POLITYKA OCHRONY DANYCH OSOBOWYCH
w
PRZEDSIEBIORSTWIE HANDLOWYM ACM AGROCENTRUM KIELCE
Z SIEDZIBA UL. DOMASZOWSKA 143 B, 25 - 420 KIELCE



Rozdziat |

Postanowienia ogdlne i podstawy przetwarzania danych

§ 1.1. Niniejsza ,Polityka ochrony danych osobowych
w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce,
ul. Domaszowska 143 B, 25-420 Kielce stanowi doprecyzowanie zasad
przetwarzania danych osobowych oraz opis sposobdw ich zabezpieczenia
zgodnie  z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych), zwanym dalej RODO.

2. Polityka dotyczy wszystkich danych osobowych przetwarzanych
w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce niezaleznie
od formy ich przetwarzania (przetwarzane tradycyjnie zbiory ewidencyjne,
systemy informatyczne) oraz od tego, czy dane sg lub mogg byc¢
przetwarzane w zbiorach danych. Niniejszy dokument ma zastosowanie
do wszystkich danych osobowych niezaleznie kto jest administratorem
danych.

3. Polityka jest przechowywana w wersji elektronicznej oraz w wersiji
papierowej w siedzibie Administratora, w Biurze Przedsiebiorstwa
Handlowego ACM Agrocentrum Kielce, ul. Domaszowska 143 B,
25 -420 Kielce

4. Polityka jest udostepniana do wglgdu osobom posiadajgcym
upowaznienie do przetwarzania danych osobowych, a takze osobom, ktérym
ma zosta¢ nadane upowaznienie do przetwarzania danych osobowych,
celem zapoznania sie z jej trescia.

5. Dla skutecznej realizacji Polityki administratordanych zapewnia:

1) odpowiednie do zagrozen i kategorii danych objetych ochrong $rodki



techniczne irozwigzania organizacyjne;

2) kontrole i nadzér nad przetwarzaniem danych osobowych;
3) monitorowanie zastosowanych srodkow ochrony.

6. Monitorowanie przez administratora danych zastosowanych
srodkow ochrony obejmuje m.in. dziatania uzytkownikéw, naruszanie zasad
dostepu do danych, zapewnienie integralnosci plikow oraz ochrone przed
atakami zewnetrznymi oraz wewnetrznymi.

7. ADO zapewnia, ze czynnosci wykonywane w 2zwigzku
z przetwarzaniem i zabezpieczeniem danych osobowych sg zgodne
Z niniejszg politykg oraz odpowiednimi przepisami prawa.

8. Niniejsza Polityka zostata opracowana w celu:

1) ograniczenia ryzyka naruszenia praw i wolnosci oséb fizycznych, jakie moze
nies¢ przetwarzanie ich danych osobowych przez Przedsiebiorstwo
Handlowe ACM Agrocentrum Kielce, ul. Domaszowska 143 B,
25 —-420 Kielce. poprzez okreslenie zasad, procedur, regulamindw, instrukciji
innych dokumentow opisujgcych sposob realizacii w Przedsiebiorstwie
Handlowym ACM Agrocentrum Kielce obowigzkéw - spoczywajgcych
na administratorze danych lub podmiocie przetwarzajgcym - wynikajgcych
zRODO;

2) oraz wykazania realizacji przez Przedsiebiorstwo Handlowe ACM

Agrocentrum Kielce zasady rozliczalnosci wynikajgcej z RODO,

9. Opracowanie i wdrozenie niniejszej Polityki jest wynikiem
przeprowadzonej analizy ryzyka pod katem naruszenia praw lub wolnosci

0so6b fizycznych.

10. Analiza ryzyka, o ktorej mowa w ust. 9, poddawana jest
przegladowi pod katem jej aktualno$ci corocznie i w szczegodlnie
uzasadnionych przypadkach, np. w zwigzku z dodatkowymi zadaniami
natozonymi na administratoréw danych, wynikajgcymi ze zmiany przepiséw

prawa.
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11. Polityka zawiera:

opis zasad ochrony danych obowigzujgcych w Przedsiebiorstwie
Handlowym ACM Agrocentrum Kielce, ul. Domaszowska 143 B,
25 —-420 Kielce

odwotania do zatgcznikdw uszczegodtawiajgcych (wzorcowe procedury,

regulaminy

lub instrukcje dotyczgce poszczegolnych obszarow z zakresu ochrony
danych osobowych wymagajgcych doprecyzowania w odrebnych
dokumentach);

12. Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest
Administrator danych Osobowych - Przedsiebiorstwo Handlowe ACM
Agrocentrum Kielce reprezentowane przez wtasciciela

13. Za nadzér i monitorowanie przestrzegania Polityki odpowiada
administrator danych - Przedsiebiorstwo Handlowe ACM Agrocentrum Kielce

14. Za stosowanie niniejszej Polityki odpowiedzialny jest:

Administrator danych osobowych - Przedsiebiorstwo Handlowe ACM
Agrocentrum Kielce reprezentowane przez wiasciciela Przedsiebiorstwa
Handlowego ACM Agrocentrum Kielce w ktorych przetwarzane sg dane
osobowe;

Administrator Systemu Informatycznego odpowiedzialny za obszar

bezpieczenstwa informaciji;

15. wszyscy pracownicy Przedsiebiorstwa Handlowego ACM
Agrocentrum Kielce , osoby wykonujgce na umowe zlecenie czynnosci
na rzecz Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce. W celu
wiasciwego interpretowania i stosowania Polityki przez poszczegdlne komorki
organizacyjne Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce
wprowadza sie ,Stowniczek podstawowych definicji”:
,,Administratordanych osobowych zwany dalej ADO”- oznacza osobe

fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktory



2)

3)

4)

5)

samodzielnie lub wspdlnie  z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone
w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii
lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony
administratorlub mogg zosta¢ okreslone konkretne kryteria jego wyznaczania;
,»Administrator systemu informatycznego zwany dalej ASI”-
wyznaczony informatyk w Przedsiebiorstwie Handlowym ACM Agrocentrum
Kielce wykonujgcy zadania w zakresie kompleksowej obstugi informatycznej,
odpowiedzialny  za prawidtowe funkcjonowanie systemow informatycznych
oraz  nadzorujgcy  powierzone  zasoby  informacji, ponoszacy
odpowiedzialnos¢ za te dziatania;

,,Podmiot przetwarzajacy” zwany Procesorem, oznacza osobe fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot, ktory przetwarza dane

osobowe w imieniu administratora;

wiasciciel procesu /systemu informatycznego /danych — Administrator
danych - Przedsigbiorstwo Handlowe ACM Agrocentrum Kielce
reprezentowane przez witasciciela, ktory odpowiada za ochrone danych
osobowych ;,,RODO” oznacza rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogolne rozporzadzenie o ochronie danych);

,odbiorca” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego,
czy jest strong trzecig. Organy publiczne, ktére mogg otrzymywac¢ dane
osobowe w ramach konkretnego postepowania zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcow;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw

przetwarzania;



6) ,zgoda” osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne,
Swiadome i jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotycza,
w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala
na przetwarzanie dotyczgcych jej danych osobowych;

7) ,naruszenie ochrony danych osobowych” oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych,;

8) ,,dane osobowe”- oznaczajg informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajgcych fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczna,
kulturowg lub spoteczng tozsamosc¢ osoby fizycznej;

9) ,,szczegolne kategorie danych”— dane wrazliwe, czyli dane ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych oraz dane
genetyczne, biometryczne lub dotyczgce zdrowia, seksualnosci lub orientacji
seksualnej osoby;

10) PUODO-Prezes Urzedu Ochrony Danych Osobowych;

11) system informatyczny— zespot wspotpracujgcych ze sobg urzgdzen,
programéw, procedur przetwarzania informacji narzedzi programowych
zastosowanych w celu przetwarzania danych;

12) uzytkownik— osoba upowazniona przez administratora  danych
do przetwarzania danych osobowych;

13) zbiér danych— kazdy uporzgdkowany zestaw danych o charakterze

osobowym, dostepny wedtug okreslonych kryteridw,



14) identyfikator uzytkownika— cigg znakéw literowych, cyfrowych

lub innych jednoznacznie identyfikujgcy osobe upowazniong

do przetwarzania danych osobowych w systemie
informatycznym (uzytkownika) w razie przetwarzania danych osobowych
w takim systemie;

15) hasto— cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym (Uzytkownikowi) w razie
przetwarzania danych osobowych w takim systemie;

16) uwierzytelnianie— dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu (uzytkownika);

17) ,,przetwarzanie” -oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych Iub zestawach danych osobowych w sposoéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

18) ,,Administrator Obstugujacy System” — AOS pracownik Administrator
danych - Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce , ktéry
odpowiada za aktualno$¢ Instrukcji zarzgdzania systemem informatycznym,
nadaje uprawnienia i szkoli uzytkownikow z obstugi systemu.

§2. Polityka bedzie miata zastosowanie do przetwarzania danych
osobowych w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce
w zwigzku z realizacjg:

1) zadan ustawowych;
2) obowigzkoéw pracodawcy w rozumieniu Kodeksu pracy;
3) umow cywilnoprawnych;

4) innych zadah niezbednych do zapewnienia funkcjonowania
Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce



§3. Przedsiebiorstwo Handlowe ACM Agrocentrum Kielce realizuje
zadania administratora lub podmiotu przetwarzajgcego w rozumieniu
RODO w zwigzku z przetwarzaniem danych osobowych przy realizaciji
zadan wskazanych w przepisach prawa.

§ 4. 1. Dane osobowe sg przetwarzane w pomieszczeniach

Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce
Budynek zabezpieczony jest systemami przeciwpozarowymi oraz

monitoringiem wizyjnym wewnetrznym.

2. Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe
znajduje sie w Rejestrze czynnosci przetwarzania danych.

3. Dodatkowo obszar, w ktérym przetwarzane sg dane osobowe,
stanowig wszystkie komputery przenosne oraz inne nosniki danych
znajdujgce sie poza obszarem wskazanym powyze;.

§ 5. Opis struktury systemu i sposdb przeptywu danych miedzy
systemami opisany jest w ,Instrukcji zarzgdzania systemem
informatycznym”, ktéra stanowi zatgcznik nr1 do Polityki.

§ 6. Przy przetwarzaniu danych osobowych w Przedsiebiorstwie
Handlowym ACM Agrocentrum Kielce obowigzujg zasady bezpieczenstwa
informacji pozyskiwanych  w procesie realizacji obowigzkow stuzbowych:
1) zasada indywidualnych kont w systemie - kazdy pracownik

zobowigzany jest do pracy w systemach teleinformatycznych
na przypisanych jemu kontach. Zabronione jest udostepnianie kont
osobom trzecim;

2) zasada poufnosci haset i kodéw dostepu - kazdy pracownik
zobowigzany jest do zachowania poufnos$ci i nieprzekazywania osobom
nieuprawnionym udostepnionych jemu haset. Zasada ta w szczegdlnosci
dotyczy osobistych haset dostepu pracownika do systemow
teleinformatycznych i stref chronionych;

3) zasada zamknietego pomieszczenia - niedopuszczalne jest

pozostawianie niezabezpieczonego pomieszczenia stuzbowego, zaréwno



4)

5)

6)

w godzinach pracy, jak i po jej zakonczeniu, jesli nie pozostaje w nim
osoba uprawniona. Zasada nie dotyczy pomieszczen ogolnie dostepnych.
Po zakonczeniu dnia pracy, ostatnia wychodzgca z pomieszczenia osoba
jest zobowigzana zamkng¢ wszystkie okna i drzwi oraz zgodnie
z obowigzujgca Politykg kluczy, stanowigcg zatgcznik nr 4 do Polityki
oddac klucz na portiernie do zamykanej i zabezpieczonej szafy;
zasada nadzorowania dokumentéw - po godzinach pracy wszystkie
dokumenty zawierajgce informacje istotne z punktu widzenia intereséw
Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce powinny byé
przechowywane w zamknietych szafach lub szufladach, zabezpieczonych
przed dostepem osbb nieuprawnionych;

zasada czystego biurka - nalezy unika¢ pozostawionych bez nadzoru
dokumentow na biurku. Po zakonczeniu pracy nalezy uprzatngc biurko
z dokumentéw papierowych oraz innych nosnikéw informaciji (ptyt CD,
DVD, itp.) i odtozy¢ wszystkie dokumenty do zamykanej na klucz szafy.
Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko
tych dokumentow, ktore sg pracownikowi niezbedne w danym momencie
pracy do wykonania biezgcych zadan. Na biurku nie mogg znajdowac sie
napoje w pojemnikach grozgcych rozlaniem ptynu. Po zakohczonej pracy
pracownik zobowigzany jest odtozy¢ laptopa do zamykanej na klucz szafy.
Po zakonczonej pracy na biurku mogg znajdowac sie jedynie telefon
i przybory biurowe, takie jak: zszywacz, dziurkacz, dtugopis, itp.
Pracownik zobowigzany jest do niszczenia dokumentow niepotrzebnych
w taki sposob, aby nie bylo mozliwe odtworzenie zawartych w nich
informacji, np. w niszczarce;

zasada czystego ekranu - kazdy komputer musi mie¢ ustawiony
wygaszasz ekranu po podaniu hasta lub wytgczajgcy sie automatycznie
po okreslonym czasie bezczynnosci uzytkownika. Dodatkowo przed
pozostawieniem witgczonego komputera bez opieki uzytkownicy powinni

zablokowac¢ go (wtgczajgc wygaszasz ekranu) lub w przypadku dtuzszej



nieobecnosci wylogowac sie z systemu;

7) zasada czystego pulpitu - na pulpicie komputera mogg znajdowac sie
jedynie ikony standardowego oprogramowania i aplikacji stuzbowych oraz
skréty folderéw pod warunkiem, ze w nazwie nie zawierajg informaciji
o realizowanych projektach lub klientach;

8) zasada czystych drukarek - informacje drukowane powinny byc¢
zabierane z drukarek niezwiocznie po wydrukowaniu. W przypadku
nieudanej proby drukowania, uzytkownik powinien skontaktowac sie
z serwisantem odpowiedzialnym za poprawne funkcjonowanie
urzgdzenia. Samodzielnie lub wedtug instrukcji serwisanta usungé
informacje z pamieci drukarki;

9) zasada czystego kosza - dokumenty papierowe z wyjgtkiem materiatéw
promocyjnych, marketingowych i informacyjnych powinny by¢ niszczone
w sposoéb uniemozliwiajgcy ich odczytanie, (najlepiej w niszczarce),
umieszczane w specjalnie przeznaczonych do tego pojemnikach itp.;

10)zasada odpowiedzialnosci za zasoby - kazdy uzytkownik odpowiada
za udostepnione jemu zasoby (komputery, oprogramowanie, systemy,
konta itp.) Zasoby te przeznaczone sg do realizacji celow stuzbowych.
Wykorzystanie ich do celow prywatnych mozliwe jest jedynie
W ograniczonym wewnetrznymi przepisami zakresie. Nieuprawnione
instalowanie  nielegalnego  oprogramowania jest bezwzglednie

zabronione.

Rozdziat Il

Rejestry czynnosci z art. 30 RODO
§ 7.1. Odzwierciedleniem proceséw przetwarzania danych osobowych
w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce sg rejestry
wskazane w art. 30 RODO, ktére zobowigzany jest prowadzi¢ administratori
podmiot przetwarzajgcy.

2. Rejestr czynnosci przetwarzania danych stanowi forme



)
2)
3)
4)
5)
6)
7)
8)

9)

dokumentowania czynnosci przetwarzania danych, petni role mapy
przetwarzania danych i jest jednym z kluczowych elementow umozliwiajgcych
realizacje fundamentalnej zasady, na ktérej opiera sie caty system ochrony
danych osobowych, czyli zasady rozliczalnosci.

2. Rejestry, o ktérych mowa w ust. 1, prowadzi administratordanych,
na podstawie informacji uzyskanych z poszczegdlnych komorek
organizacyjnych.

3.  Wiasciciel proceséw /systemow teleinformatycznych jest
odpowiedzialny za aktualnos¢ i poprawnos¢ informacji zawartych
w rejestrach w zakresie realizowanych proceséw przetwarzania danych
osobowych. W celu zapewnienia wifasciwej realizacji tego zadania

Administratorwyznacza pracownika odpowiedzialnego za jego realizacje.

. Rejestry majg forme pisemng — prowadzone sg w postaci elektronicznej.

5. Rejestry, o ktérych mowa w ust. 1, sg udostepniane na zgdanie
Prezesa Urzedu Ochrony Danych Osobowych. Korespondencje w tym
zakresie przygotowuje administrator danych.

§ 8. 1. Rejestr czynnosci przetwarzania danych, zwany RCPD zawiera:
nazwe czynnosci;

cel przetwarzania;

opis kategorii 0sob;

opis kategorii danych;

podstawe prawng przetwarzania;

sposo6b zbierania danych;

opis kategorii odbiorcow danych (w tym przetwarzajgcych);

informacje o przekazaniu poza EU/EOG;

0golny opis technicznych i organizacyjnych srodkéw ochrony danych.



1))

2)

1)

2)

2. Wzor Rejestru stanowi Zatgcznik nr 2 do Polityki. Wzor Rejestru
zawiera takze kolumny nieobowigzkowe. W kolumnach nieobowigzkowych
administrator danych rejestruje informacje w miare potrzeb i mozliwosci,
z uwzglednieniem tego, ze petniejsza treS¢ Rejestru utatwia zarzgdzanie
zgodnoscig ochrony danych i rozliczenie sie z niej.

§ 9. Przedsiebiorstwo Handlowe ACM Agrocentrum Kielce jako podmiot
przetwarzajgcy w imieniu administratora jest zobowigzana do prowadzenia
Rejestru kategorii czynnosci przetwarzania, wzér stanowi zatgcznik nr 3
do Polityki, w ktorym zamieszcza nastepujgce informacje: kategorie

przetwarzan dokonywanych  w imieniu kazdego z administratorow;

gdy ma to zastosowanie —przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwa tego panstwa
trzeciego lub organizacji miedzynarodowej, a w przypadku przekazan,
dokumentacja odpowiednich zabezpieczen;

jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow

bezpieczenstwa.

Rozdziat Il

Obowigzki administratora danych lub podmiotu przetwarzajgcego

wynikajagce z RODO

§10. Do obowigzkéw administratora lub podmiotu przetwarzajgcego
wskazanych w RODO nalezy:przetwarzanie danych osobowych w Zatgcznik
nr 2 do Polityki ochrony danych osobowych

zgodnie z zasadami wskazanymi w art. 5 RODO;

realizacja praw osob, wskazanych w art. 12-22 oraz ds. 34 RODO, ktérych
dane osobowe sg przetwarzane w Przedsigbiorstwie Handlowym ACM

Agrocentrum Kielce.



3)

4)

3)

6)

7)

8)

9)

10)

11)

przetwarzanie danych osobowych zgodnie z zasadami wskazanymi w art. 25
RODO;

realizacja obowigzkow wspotadministratora, o ktorym mowa w art. 26 RODO,
jezeli przepisy prawa wskazujg takie sytuacje;

powierzenie przetwarzania danych osobowych zgodnie 2z zasadami
wskazanymi w art. 28 RODO;

upowaznianie osob do przetwarzania danych osobowych na mocy art. 29
RODO;

prowadzenie rejestréw z art. 30 RODO — sposoéb realizacji tego zadania zostat
wskazany w rozdz. Il Polityki;

wspotpraca z Prezesem Urzedu Ochrony Danych Osobowych okreslona
w art. 31 RODO;

zastosowanie  srodkow technicznych i  organizacyjnych  zgodnie

z wymaganiami RODO;

zgtaszanie i dokumentowanie naruszen ochrony danych osobowych
Prezesowi Urzedu Ochrony Danych w trybie art. 33 RODO i zgodnie z art.
od 60 do 74 ustawy o ochronie danych osobowych oraz zawiadamianie osob,
ktérych dane dotyczg o naruszeniu ochrony danych osobowych po spetnieniu
przestanek z art. 34 RODO;

przeprowadzanie oceny skutkéw planowanych operacji przetwarzania
dla ochrony danych osobowych przed rozpoczeciem przetwarzania
oraz prowadzenie konsultacji z Prezesem Urzedu Ochrony Danych
Osobowych — art. 35 36 RODO;

§ 11.Szczegdtowe zasady realizacji zadan administratora lub podmiotu
przetwarzajgcego przez poszczegolne komorki organizacyjne oraz
odpowiedzialno$¢ poszczegolnych pracownikow Przedsiebiorstwa
Handlowego ACM Agrocentrum Kielce, ul. Domaszowska 143 B,

25— 420 Kielce zostaty wskazane w rozdz. VIII Polityki.



)
2)
3)
4)
5)
6)

7)

Rozdziat IV

Przetwarzanie danych osobowych zgodnie z zasadami wskazanymi
w art. 5 RODO

§ 12.Dane osobowe w Przedsiebiorstwie Handlowym ACM
Agrocentrum Kielce sg przetwarzane zgodnie z zasadami wskazanymiw art.
5 RODO, to jest zgodnie z:

zasadg zgodnosci z prawem, rzetelnosci i przejrzystosci;
zasadg ograniczenia celu;

zasadg minimalizacji danych;

zasadg prawidtowosci danych;

zasadg ograniczenia przechowywania;

zasadg integralnosci i poufnosci;

zasadg rozliczalno$ci.

§ 13.1. Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci polega
na tym, ze ADO przetwarza dane osobowe w celu realizacji zadan
okreslonych w przepisach prawnych, wskazanych w § 3 niniejszej Polityki.

2. Podstawg prawng  przetwarzania  danych  osobowych
w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce co do zasady
jest art. 6 ust. 1 lit. c, art. 6 ust. 1 lit. e, art. 9 ust. 2 lit. b oraz art. 10 RODO.

3. Zgoda, o ktérej mowa w art. 6 ust. 1 lit. A RODO, moze byc¢
podstawg przetwarzania danych osobowych w celu innym niz realizacja
zadan ustawowych, chyba Ze przepis prawa dopuszcza przetwarzanie

danych osobowych na podstawie zgody w celu realizacji zadan publicznych.

4. ADO spetnia obowigzki informacyjne wynikajgce z art. 13RODO



D)

2)

wobec osbb, ktérych dane osobowe przetwarza, a takze prowadzi z tymi
osobami korespondencje w zwigzku z realizacjg ich praw z art. 15-22 RODO
oraz art. 34 RODO.

5. Na stronie www dostepna jest:
,Klauzula informacyjna”;

oraz dane kontaktowe Administratora w celu umozliwienia osobom ktorych
dane dotyczg bezposredniego kontaktu z ADO - art. 38 ust. 4 RODO.

6. Dane kontaktowe ADO sg udostepniane réwniez pracownikom
Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce a takze stazystom,
praktykantom, klientom oraz innym osobom wykonujgcym okreslone
czynnosci na podstawie umowy zlecenia.

§ 14.1.Zasada ograniczenia celu przetwarzania danych oznacza,
ze ADO przetwarza dane osobowe tylko w konkretnych, wyraznych i prawnie
uzasadnionych celach.

2. ADO informuje  osoby, ktorych dane dotyczg o celach
przetwarzania danych osobowych w klauzulach informacyjnych, o ktérych
mowa w art. 13 RODO.

3. Okreslenie celu przetwarzania danych osobowych jest czescig
informacji zawartych w rejestrze czynnosci przetwarzania, o ktérym mowa
w art. 30 ust. 1 RODO.

1) w systemach informatycznych przez okres wynikajacy z informaciji

uzyskanych od wiascicieli systemow.

§ 15.1. Zasada minimalizacji danych oznacza, ze ADO przetwarza dane
osobowe w zakresie wskazanym przez przepis prawa.

2. Jezeli przepis prawa nie wskazuje zakresu danych osobowych
niezbednych do osiggniecia celu przetwarzania — pracownicy
Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce zobowigzani
sg analizowac¢ niezbednosc kategorii przetwarzanych danych w kontekscie
celu przetwarzania jaki ma by¢ osiggniety.



§ 16.1. Zasada prawidtowosci danych oznacza, ze ADO dokfada
starannosci, aby dane osobowe, ktére przetwarza byty prawidtowe, aktualne,
a zatem odpowiadajgce faktycznemu stanowi rzeczy.

2. Osoba, ktérej dane dotyczg moze wystgpic z wnioskiem
o realizacje uprawnienia przystugujgcego jej na mocy art. 16 RODO (prawo
do sprostowania i/lub uzupetnienia niekompletnych danych osobowych).

3. Jezeli ADO uwzgledni zadanie, o ktorym mowa w ust. 2,
ma obowigzek powiadomi¢ kazdego odbiorce, ktéremu ujawnit dane osobowe
o dokonanym sprostowaniu lub uzupetnieniu danych osobowych (chyba
ze okaze sie to niemozliwe lub bedzie wymagac¢ niewspodtmiernie duzego
wysitku).

§ 17.1. Zasada ograniczenia  przechowywania oznacza,
ze w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce przechowuje
sie dane osobowe zgodnie z przepisami prawa.

2. Dane zawarte w systemach informatycznych przechowywane
sg zgodnie z zasadami wynikajgcymi z przepisow prawa oraz zgodnie
z czasem okreslonym przez wiasciciela systemu.

3.  ADO informuje o okresie przechowywania danych osobowych
w klauzulach informacyjnych, o ktérych mowa w art. 13 RODO.

4.  Okreslenie okresu przechowywania danych osobowych jest
czescig informacji zawartych w rejestrze czynnosci przetwarzania, o ktérym
mowa w art. 30 ust. 1 RODO.

§ 18.1. Zasada integralnosci i poufnosci oznacza, ze ADO przez
stosowanie odpowiednich srodkow technicznych i organizacyjnych zapewnia
bezpieczenstwo danych osobowych, w tym ochrone przed: przypadkowg
utratg, usunieciem, zniszczeniem Ilub uszkodzeniem danych oraz
niedozwolonym lub niezgodnym z prawem przetwarzaniem
2. Opis s$rodkéw technicznych i organizacyjnych zawiera zatgcznik nr 7
do Polityki.

§ 19.Zasada rozliczalnosci polega na tym, ze:



1)

2)

1)

2)

3)

opracowanie, wdrozenie oraz stosowanie w Przedsiebiorstwie Handlowym
ACM Agrocentrum Kielce, ul. Domaszowska 143 B, 25 - 420 Kielce
niniejszej Polityki jest realizacjg zasady rozliczalnosci wynikajgcej z RODO;

monitorowanie realizacji procedur wynikajgcych z niniejszej Polityki nalezy

do zadan administratora.

Rozdziat V

Zasady realizacji praw oso6b, ktorych dane dotycza wynikajace
zart.12-22 iart. 34 RODO

§ 20.1. Przedsiebiorstwo Handlowe ACM Agrocentrum Kielce realizuje

zasady wynikajgce z art. 12 — 22 iart. 34 RODO poprzez:

spetnienie obowigzku informacyjnego (klauzula informacyjna zamieszczana
na stronie internetowej, wywieszana w miejscach ogolnie dostepnych,
wyktadana w biurze, dotgczana do e-maili (w stopce) do e-pisma, dotgczana
do akt sprawy, zamieszczana w elektronicznych formularzach, przesytana

przy odpowiedziach udzielanych rodzicom, kontrahentom);

zapewnienie prawa dostepu przystugujgcego osobie, ktdrej dane dotycza,
prawa do sprostowania danych, prawa do usuniecia danych, prawa
do ograniczenia przetwarzania, prawa do przenoszenia danych, prawa

do sprzeciwu;

zawiadomienie osoby, ktorej dane dotyczg o naruszeniu ochrony danych
osobowych.

2. Zasady realizacji praw o0sob, ktorych dane dotyczg wynikajgce
z art. 12-22 i art. 34 RODO bedg zamieszczone stronie internetowe;j

3. ADO dba o czytelnos¢ i styl przekazywanych informacji
i komunikacji z osobami, ktérych dane przetwarza.

4. ADO dba o dotrzymywanie prawnych termindéw realizacji



obowigzkéw wzgledem osob, ktorych dane przetwarza.

5. Kazda osoba ma prawo wystgpi¢ do ADO z zgdaniem o uzyskanie
informacji odno$nie przetwarzanych jej danych. Zgdania sg obstugiwane
przez ADO, ktéry rejestruje zadanie i ustala wlasciwg komérke organizacyjna,
w ktorej przetwarzane sg dane.

6.  Administrator prowadzi Rejestr realizacji zgdan podmiotéw danych

— zatgcznik nr 9 do Polityki.

Rozdziat VI

Realizacja przez Przedsiebiorstwo Handlowe ACM Agrocentrum Kielce
zasad wskazanych w art. 25 RODO

§ 21. 1. Administrator zobowigzany jest do uwzglednienia ochrony
danych osobowych w fazie projektowania.

2. W przypadku planowanego wszczecia procedury zamowienia lub
przed rozpoczeciem realizacji nowych zadan nalezy z administratorem
uzgodni¢ odpowiednie zapisy, ktére bedg gwarantowaty ochrone danych.
Rozdziat VIl Wspdtadministrowanie z art. 26 RODO

§ 22. W obowigzujgcym stanie prawnym brak okreslenia sytuaciji

wspotadministrowania.

Rozdziat VIII

Powierzenie przetwarzania danych osobowych
§ 23. Przedsigbiorstwo Handlowe ACM Agrocentrum Kielce jako
administrator
1. Komorka organizacyjna zamierzajgca powierzy¢ przetwarzanie
danych osobowych odpowiada za realizacje obowigzkéw administratora

danych wynikajgcych  z art. 28 RODO.



2. Administrator prowadzi rejestr uméw powierzenia przetwarzania
danych osobowych na podstawie informacji uzyskanych z komorek
organizacyjnych, ktore zobowigzane sg przekaza¢ mu kserokopie takiej
umowy.

3. Zgodnie z art. 28 ust. 3 RODO umowa powierzenia musi okreslac

CO najmnie;j:

1) przedmiot,

2) czas trwania,

3) charakter,

4) cel;

5) rodzaj przetwarzanych danych;

6) kategorie osdb, ktorych dane dotycza;

7) obowigzki i prawa administratora;

8) obowigzki przetwarzajgcego takie jak:

a)

b)

d)

zobowigzanie, przy przetwarzaniu powierzonych danych osobowych,
do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow
technicznych i organizacyjnych zapewniajgcych adekwatny stopien
bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych
osobowych, o ktérych mowa w art.32 RODO,

zobowigzanie do dotozenia nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych,

zobowigzanie do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktére bedg przetwarzaty powierzone dane w celu
realizacji umowy,

zobowigzanie do zapewnienia zachowania w tajemnicy, (o ktérej mowa
w art.28 ust 3 pkt b RODO) przetwarzanych danych przez osoby, ktére

upowaznia do przetwarzania danych osobowych w celu realizacji umowy,



)

zaréwno w trakcie zatrudnienia ich w podmiocie przetwarzajgcym, jaki po jego
ustaniu,

po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem
zobowigzania do usuniecia/zwrotu administratorowi wszelkich danych
osobowych (nalezy wybraé czy podmiot przetwarzajgcy ma usungc¢ czy
zwrocic¢ dane) oraz do usuniecia wszelkich istniejgcych kopii, chyba, ze prawo
Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych,

zobowigzanie w miare mozliwosci do swiadczenia pomocy administratorowi
w niezbednym zakresie w celu wywigzywania sie z obowigzku odpowiadania
na zgdania osoby, ktérej dane dotyczg oraz wywigzywania sie z obowigzkow
okreslonych w art. 32-36 RODO,

zobowigzanie po stwierdzeniu naruszenia ochrony danych osobowych bez

zbednej zwioki  do zgtoszenia tego faktu administratorowi (termin 24h).

Rozdziat IX

Upowaznienia do przetwarzania danych osobowych (art. 29 RODO)

§ 25. 1. ADO - Przedsiebiorstwo Handlowe ACM Agrocentrum Kielce
lub osoba przez niego wyznaczona wydaje upowaznienia do przetwarzania
danych osobowych dla pracownikéw, wspotpracownikow, oraz innych osob,
jezeli realizowane przez nie zadania wigzg sie z przetwarzaniem danych

osobowych.

2. Upowaznienia przygotowywane sg w Biurze Przedsiebiorstwa

Handlowego ACM Agrocentrum Kielce

3. Upowaznienia wydaje sie na czas zatrudnienia, obowigzywania

umowy i moze by¢ odwotane w kazdym czasie.

4. Wzor upowaznienia okreslony zostat w zatgczniku nr 5 do Polityki.
5. ADO prowadzi ewidencje os6b upowaznionych



w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce — zatgcznik nr 6
do Polityki.

Rozdziat X

Wspélpraca z Prezesem Urzedu Ochrony Danych Osobowych w trybie
art. 31 RODO

§ 27.ADO zobowigzany jest do wspotpracy z Prezesem Urzedu Ochrony
Danych Osobowych w ramach realizowanych przez niego zadan,

okreslonych w RODO i ustawie o ochronie danych osobowych.

Rozdziat XI

Opis srodkéw technicznych i organizacyjnych zgodnie z wymogami
art. 32 RODO

§ 28.1.0pisane w niniejszej Polityce i wdrozone w Przedsiebiorstwie
Handlowym ACM Agrocentrum Kielce srodki techniczne i organizacyjne majg
na celu zapewnienie bezpieczenstwa dla praw i wolnosci osob, ktérych dane
osobowe sg przetwarzane.

2. Srodki techniczne i organizacyjne, o ktérych mowa w ust. 1, zostaty
dobrane na podstawie przeprowadzonej analizy ryzyka, w ktorej
uwzgledniono nastepujgce elementy:

1) stan wiedzy technicznej;
2) koszt wdrozenia srodkéw technicznych i organizacyjnych;

3) charakter przetwarzania, przez ktéry nalezy rozumie¢ sposdb dokonywania
przetwarzania, czyli czestotliwos¢, czasowos¢, dtugoterminowosc,

masowos¢, itd.;



4)

5)

6)

1)

2)

3)

4)

5)

6)

zakres przetwarzania (katalog operacji na danych osobowych);

kontekst przetwarzania, czyli kategorie przetwarzanych danych, kategorie
0s0b, ktorych dane dotyczg, okolicznosci zbierania i dalszego przetwarzania,
otoczenie i zagrozenia dla bezpieczenstwa i integralnosci danych);

cele przetwarzania.

3. Ochrona danych osobowych jest realizowana poprzez:
zabezpieczenia fizyczne, procedury organizacyjne, oprogramowanie

systemowe, aplikacje oraz przez uzytkownikow.

4,  Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych
celow i zapewnié:
poufnos¢ danych — rozumiang jako wiasciwos¢ zapewniajgcg, ze dane nie

sg udostepniane

nieupowaznionym osobom;

integralnos¢ danych — rozumiang jako wiasciwos¢ zapewniajgcg, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany;
rozliczalnos¢ danych — rozumiang jako wilasciwos¢ zapewniajgca,

ze dziatania osoby mogg by¢ przypisane w sposéb jednoznaczny tylko

tej osobie;
integralno$¢ systemu — rozumiang jako nienaruszalno$é systemu,
niemoznos¢ jakiejkolwiek manipulaciji, zaréwno zamierzonej

jak i przypadkowej;
dostepnos¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione
majg dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest

to potrzebne;

zarzgdzanie ryzykiem — rozumiane jako proces identyfikowania,
kontrolowania i minimalizowania lub eliminowania ryzyka dotyczgcego
bezpieczenstwa, ktory moze dotyczy¢é dokumentéw i systemodw

informatycznych stuzgcych do przetwarzania danych osobowych.
5. Osobg odpowiedzialng za catoksztatt zadan zwigzanych



z eksploatacjg, utrzymaniem, przetwarzaniem danych osobowych jest ADO
ktory realizuje zadania przy wykorzystaniu podlegtych komorek
organizacyjnych i zatrudnionych w nich pracownikow.

6. Osobg odpowiedzialng za bezpieczenstwo danych osobowych
przetwarzanych w systemach informatycznych jest ASI.

7. Opis $rodkow technicznych i organizacyjnych stosowanych przez

ADO stanowi zatgcznik nr 7 do niniejszej Polityki.
Rozdziat XII

Zgtaszanie i dokumentowanie naruszen ochrony danych osobowych
Prezesowi Urzedu Ochrony Danych Osobowych w trybie art. 33 RODO
oraz zawiadamianie oso6b, ktérych dane dotyczg ,0 naruszeniu ochrony

danych osobowych na zadach wynikajacych z art. 34 RODO

§ 29. Zgtaszanie i dokumentowanie naruszen przedstawia Instrukcja
postepowania w sytuacji naruszenia ochrony danych osobowych — zatgcznik
nr 8 do Polityki.

Rozdziat XllI

Przeprowadzanie oceny skutkéw planowanych operacji przetwarzania
dla ochrony danych osobowych przed rozpoczeciem przetwarzania
oraz prowadzenie konsultacji z Prezesem Urzedu Ochrony Danych
Osobowych - art. 35 art. 36 RODO

§ 30.1. Procedura opisana w niniejszym rozdziale jest przeprowadzana
przez komoérke organizacyjng, w ktorej bedzie odbywato sie przetwarzanie

wymagajgce przeprowadzenia oceny skutkow dla przetwarzania.

2. Ocene skutkbw przeprowadza sie jezeli dany rodzaj
przetwarzania - w szczegdlnosci z uzyciem nowych technologii - ze wzgledu

na swoj charakter, zakres, kontekst i cele z duzym prawdopodobiehAstwem



1))

2)

moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych.

3.  Przeprowadzenie ocena skutkbw dla ochrony danych jest
wymagana W szczegolnosci w przypadkach wskazanych w ,Wykazie
rodzajéw przetwarzania, dla ktérych wymagane jest przeprowadzenie oceny
skutkéw dla ochrony danych”, ogtaszanego przez Prezesa Urzedu Ochrony
Danych Osobowych.

4. Prezes Urzedu Ochrony Danych Osobowych moze takze
ustanowi¢ i poda¢ do wiadomos$ci publicznej przez zamieszczenie
w Dzienniku Urzedowym RP ,Monitor Polski” Wykazu rodzajow operacji
przetwarzania niepodlegajgcych wymogowi dokonania oceny skutkow
dla ochrony danych.

5. Przed rozpoczeciem przetwarzania powodujgcego koniecznosc¢
przeprowadzenia oceny skutkdw dla przetwarzania, administrator
zawiadamia o tym fakcie Przedsigbiorstwo Handlowe ACM Agrocentrum
Kielce, ul. Domaszowska 143 B, 25-420 Kielce i dokonuje oceny skutkow

planowanych operacji przetwarzania dla ochrony danych osobowych.

6. Dla podobnych operacji przetwarzania danych wigzgcych

sie  z podobnym wysokim ryzykiem przeprowadza sie pojedynczg ocene.

7. Za przeprowadzenie oceny skutkéw dla przetwarzania danych
osobowych odpowiedzialny jest administrator.

§ 31. Ocena skutkéw przetwarzania dla ochrony danych zawiera
co najmniej nastepujgce elementy:
systematyczny opis planowanych operacji przetwarzania i celdw
przetwarzania, w tym, gdy ma to zastosowanie - prawnie uzasadnionych
intereséw realizowanych przez ADO;
oceneg, czy operacje przetwarzania sg niezbedne oraz proporcjonalne

w stosunku do celow;



3) ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza;

4) oraz srodki planowane w celu =zaradzenia ryzyku, w tym
zabezpieczenia oraz srodki i mechanizmy bezpieczenstwa majgce
zapewni¢ ochrone danych osobowych i wykazaé przestrzeganie RODO,
z uwzglednieniem praw i prawnie uzasadnionych interesow osoéb, ktorych
dane dotyczg, i innych oséb, ktorych sprawa dotyczy.

§ 32. W stosownych przypadkach ADO zasiega opinii osob, ktorych
dane dotycza, lub ich przedstawicieli w sprawie zamierzonego przetwarzania,
bez uszczerbku dla ochrony intereséw publicznych lub bezpieczenstwa
operacji przetwarzania.

§ 33.Uregulowania niniejszego rozdziatu nie majg zastosowania, jezeli
przetwarzanie na mocy art. 6 ust. 1 lit, ¢ lub e RODO spetnia ponizsze
warunki:

1) ma podstawe prawng w prawie Unii lub w prawie polskim i prawo takie
reguluje dang operacje przetwarzania lub zestaw operacji;

2) a oceny skutkow dla ochrony danych dokonano juz w ramach oceny skutkow
regulacji w zwigzku z przyjeciem tej podstawy prawnej - chyba ze panstwa
czlonkowskie uznajg za niezbedne, by przed podjeciem czynnosSci
przetwarzania dokona¢ oceny skutkéw dla ochrony danych.

§ 34. W razie potrzeby, przynajmniej gdy zmienia sie ryzyko wynikajgce
z operacji przetwarzania, ADO dokonuje przegladu, by stwierdzic,
czy przetwarzanie odbywa sie zgodnie z oceng skutkow dla ochrony
danych.

§ 35. Jezeli ocena skutkbw dla ochrony danych, wskaze,
ze przetwarzanie powodowatoby wysokie ryzyko, gdyby ADO nie zastosowat
srodkdbw w celu zminimalizowania tego ryzyka, to przed rozpoczeciem
przetwarzania ADO konsultuje sie z Prezesem Urzedu Ochrony Danych

Osobowych, zgodnie z procedurg wynikajgcg z art. 35 RODO.



Rozdziat XIV

Przekazywanie danych osobowych do panstw trzecich zgodnie
z rozdzialem V RODO

§ 41.1. Przekazywanie danych osobowych do panstw trzecich lub
organizacji miedzynarodowych musi odbywac sie na zasadach okreslonych
w rozdziale V RODO.

2. Przez panstwa trzecie nalezy rozumie¢ panstwo nie nalezgce
do Europejskiego Obszaru Gospodarczego, ktory obejmuje panstwa
nalezgce do UE oraz Norwegie, Islandie i Lichtenstein.

§ 42. Administrator zobowigzany jest zweryfikowac istnienie podstawy
prawnej uprawniajgcej do przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowych wskazanych w § 34 Polityki

przed dokonaniem takiego przekazania danych osobowych.

Rozdziat XV

Odpowiedzialnos¢ oso6b upowaznionych do przetwarzania danych

osobowych

§ 43. Niniejsza ,Polityka ochrony danych osobowych” dotyczy
wszystkich pracownikéw Przedsiebiorstwa Handlowego ACM Agrocentrum
Kielce a takze innych oso6b majgcych dostep do informacji chronionej
w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce,
(os6b wykonujgcych zadania na podstawie umowy zlecenia, podmiotow
realizujgcych prace na rzecz Przedsiebiorstwa Handlowego ACM
Agrocentrum Kielce Dokument ma zastosowanie do wszystkich
przetwarzanych w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce
danych osobowych, ktérych administratorem jest Przedsiebiorstwo

Handlowe ACM Agrocentrum Kielce.



1)

2)

§ 44. Nieprzestrzeganie zasad zawartych w dokumentach zwigzanych
z Politykg jest naruszeniem obowigzkow pracowniczych i moze by¢
podstawg pociggniecia do odpowiedzialnosci dyscyplinarne;j,
odszkodowawczej lub karnej.

§ 45. Wszyscy pracownicy Przedsiebiorstwa Handlowego ACM
Agrocentrum Kielce osoby wykonujgce zadania na podstawie umow cywilno-
prawnych sg zobowigzani, odpowiednio do swoich obowigzkow
i zajmowanych stanowisk, do przestrzegania ,Polityki Ochrony Danych
Osobowych” oraz ,Instrukcji zarzgdzania systemem informatycznym
stuzgcych do  przetwarzania  danych  osobowych”.  Pracownicy
Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce w szczegolnosci
zobowigzani sg do przestrzegania procedur opisujgcych zasady korzystania
z haset, procedur ochrony antywirusowej oraz procedur eksploatacji
systeméw informatycznych, a takze do przestrzegania zakazu udostepniania
hasta do swojego zasobu, zakazu korzystania z nielegalnego
oprogramowania oraz zakazu instalowania jakiegokolwiek oprogramowania
bez zgody ASI.

§ 46. Uzytkownik bedzie przetwarzat dane osobowe w systemie zgodnie
Z przepisami ustawy oraz Polityka.

§ 47. Wszyscy sg zobowigzani do przestrzegania zasad ochrony informaciji

prawnie chronionej.

§ 48. Kompleksowg obstuge informatyczng w Przedsiebiorstwie Handlowym
ACM Agrocentrum Kielce, ul. Domaszowska 143 B, 25 — 420 Kielce
realizuje ASI, ktory:

jest zobowigzany stosowac¢ odpowiednie Srodki ochrony zapewniajgce
bezpieczenstwo systemu informatycznego, w ktérym przetwarza sie dane
osobowe;

prowadzi nadzér nad gospodarowaniem licencjami

poprzez poréwnywani ilosci oprogramowania z iloscig licenciji;



1)
2)

3)

1))

2)

d)

§ 49. ADO realizuje zadania w zakresie ochrony danych osobowych, w tym

zwilaszcza:
podejmuje decyzje o celach i srodkach przetwarzania danych osobowych;
upowaznia poszczegolne osoby do przetwarzania danych osobowych;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania danych osobowych.

§ 50. Administrator ponosi bezposrednig odpowiedzialno$¢ za przetwarzanie
danych osobowych w Przedsiebiorstwie Handlowym ACM Agrocentrum

Kielce zobowigzany jest do:

statego nadzorui przestrzegania stosowania Srodkow
majacych nacelu zapewnienie bezpieczenstwa
powierzonego mu zasobu;

stosowanie srodkoéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzania danych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, a w szczegdlnosci zabezpieczenie danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy, utratg,
uszkodzeniem lub zniszczeniem, poprzez zapewnienie:

zabezpieczenia pomieszczen, w ktdrych przetwarzane sg dane osobowe oraz
kontrola przebywajgcych w nich osob,

nadzoru nad naprawami oraz likwidacjg urzgdzen komputerowych, na ktérych
zapisane sg dane osobowe,

nadzoru nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci
do odtwarzania danych w przypadku awarii systemu,

nadzoru nad przeglagdami, konserwacjami oraz uaktualnieniami systemoéw
stuzgcych do przetwarzania danych osobowych oraz wszystkimi innymi
czynnosciami wykonywanymi na bazach danych osobowych,

nadzoru nad obiegiem oraz przechowywaniem dokumentéw zawierajgcych



dane osobowe generowane przez system informatyczny;
3) monitorowania zabezpieczeh wdrozonych w celu ochrony danych

osobowych;

4) zgtoszenia wszystkich przypadkow naruszen bezpieczenstwa informaciji lub
tez nienalezytego zabezpieczenia danych;
a) przetwarzanych danych.
§ 51.1.ASI realizuje zadania w zakresie zarzgdzania i biezgcego
nadzoru nad systemami informatycznymi, w tym:
1) na biezgco monitoruje i zapewnia ciggtos¢ dziatania systemoéw oraz baz

danych;

2) zarzgdza systemami informatycznymi, w ktérych przetwarzane sg dane
osobowe, postugujgc sie hastem dostepu do wszystkich stacji roboczych
z pozycji Administratora;

3) przeciwdziata dostepowi oséb niepowotanych do systeméw informatycznych,

w ktorych przetwarzane sg dane osobowe;

4) nadzoruje dziatanie mechanizmow uwierzytelniania uzytkownikow oraz

kontroli dostepu  do danych osobowych;

5) podejmuje dziatania w zakresie ustalania i kontroli identyfikatorow dostepu
do systemu informatycznego;

6) rejestruje i wyrejestrowuje uzytkownikdw na polecenie Administratora danych
Osobowych;

7) sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacjg
urzgdzen komputerowych, na ktérych zapisane sg dane osobowe, nad
wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemu informatycznego;

8) podejmuje dziatania stuzgce zapewnieniu niezawodnosci zasilania
komputerow, innych urzgdzen majgcych wptyw na bezpieczenstwo

przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych



w sieci wewnetrznej i bezpiecznej teletransmisji.

2. Odpowiada za:

1) optymalizacje wydajnosci systemow, instalacje i konfiguracje sprzetu

sieciowego i serwerowego;
2) instalacje i konfiguracje oprogramowania systemowego, sieciowego;

3) konfiguracje i administrowanie oprogramowaniem
systemowym,  sieciowym oraz zabezpieczajgcym dane chronione
przed nieupowaznionym dostepem;

4) wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz
zapewnienie zapisow dotyczgcych ochrony danych osobowych;

5) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,

sieciowego;

6) zarzgdzanie kopiami awaryjnymi danych osobowych oraz zasobow
umozliwiajgcych ich przetwarzanie;

7) przeciwdziatanie probom naruszenia bezpieczenstwa informacji;

8) wnioskowanie do ADO w sprawie zmian lub usprawnienia procedur
bezpieczenstwa i standardow zabezpieczen;

9) zarzgdzanie licencjami, procedurami ich dotyczgcymi;

10) prowadzenie profilaktyki antywirusowe;j.
§ 52. Osoba upowazniona do przetwarzania danych osobowych w Przedsigbiorstwie
Handlowym ACM Agrocentrum Kielce, ul. Domaszowska 143 B, 25-420 Kielce
jest zobowigzana przestrzega¢ nastepujgcych zasad:
1) moze przetwarza¢ dane osobowe wytgcznie w celu wykonywania natozonych
na nig obowigzkéow stuzbowych zgodnych z wykonywanym zakresem
obowigzkoéw. Rozwigzanie stosunku pracy lub odwotanie z petnionej funkciji
powoduje wygasniecie upowaznienia do przetwarzania danych osobowych;
2) musi zachowac¢ tajemnice danych osobowych oraz przestrzegac¢ procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych



)

2)

obowigzuje przez caty okres zatrudnienia w Przedsiebiorstwie Handlowym
ACM Agrocentrum Kielce, ul. Domaszowska 143 B, 25 - 420 Kielce

a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkciji;

Rozdziat XVI

Postanowienia przejsciowe i koncowe

§ 53.1.Niniejsza Polityka zostanie przekazana do wszystkich
pracownikow Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce celem
zapoznania sie i stosowania.

2. Osoby po zapoznaniu sie z Politykg sg zobowigzane podpisac lub
zaakceptowa¢ co bedzie roéwnowazne z podpisem, oswiadczenie
0 zapoznaniu sie z jej zapisami.

§ 54.0Obowigzek prowadzenia szkolen wynika z faktu, iz kazdy
uzytkownik  powinien mie¢ Swiadomos¢ zagrozen  wptywajgcych
na bezpieczenstwo systemu. Szkolenie to powinno uzmystowi¢ pracownikom
skale zagrozen oraz poziom zabezpieczen oraz odpowiedzialnos¢ osobistg
w zakresie bezpieczenstwa danych.

§ 55. Dla zapewnienia odpowiedniego poziomu bezpieczenstwa
prowadzone sg nastepujgce obowigzkowe szkolenia:

z zakresu Polityki przeprowadza 10D;

Administrator obstugujgcy System szkoli uzytkownikow w zakresie poprawne;j

pracy w systemie.

§ 56. ADO odpowiada za biezgcg aktualizacje Polityki. Nie rzadziej niz
raz na rok przeprowadza sprawdzenie zasad ochrony przetwarzanych
danych osobowych. Z czynnosci sprawdzenia sporzgdzana jest pisemna

informacja, ktérg ADO zatwierdza.



Zatgcznik nr 1 do
Polityki ochrony danych osobowych

PROCEDURY

Procedury i sposoby zagwarantowania realizacji praw osoéb, ktérych dane
sg przetwarzane

Procedura zapewnienia prawa dostepu do danych osobowych

1. Kazda osoba, ktérej dane ktérej dane dotyczg, jest uprawniona do uzyskania
od administratora potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace,
ajezeli ma to miejsce, jest uprawniona do wuzyskania dostepu do nich
oraz nastepujgcych informacji:
a) celu przetwarzania; celu wykorzystania danych;
b) kategorii i zakresu przetwarzania danych osobowych;
c) informacje o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaty
lub zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich
lub organizacjach miedzynarodowych;
d) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy
nie jest  to mozliwe, kryteria ustalania tego okresu;
e) informacje o prawie do zgdania od administratora sprostowania, usuniecia
lub ograniczenia przetwarzania danych osobowych dotyczgcego osoby, ktorej dane
dotycza, oraz do wniesienia sprzeciwu wobec takiego przetwarzania;
f) informacje o prawie wniesienia skargi do organu nadzorczego;
g) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie
dostepne informacje o ich zrodle.

2. Osoba, ktéra chce skorzysta¢ z prawa wskazanego w pkt 1. jest obowigzana
do zlozenia na pismie lub w formie elektronicznej z wykorzystaniem profilu zaufanego,
podpisu elektronicznego lub platformy ePUAP wniosku o uzyskanie od administratora
potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczgce, oraz ewentualnego
zakresu zgdanych informaciji.

3. Udzielenie potwierdzenia oraz informacji, o ktérych mowa w pkt 1 i 2. nastepuje
w formie pisemnej informacji. W przypadku ztozenia wniosku w formie elektronicznej
z zastrzezeniem wynikajagcym z pkt 2, udzielenie potwierdzenia oraz informaciji,
o ktérych mowa w pkt 1 i 2. nastepuje takze w formie elektronicznej.

4. Informacja, o ktérej mowa w pkt 3. jest wydawane w terminie do 30 dni od dnia



wptyniecia wniosku, o ktorym mowa w pkt 2. tj. informacji na temat wykorzystywania jej
danych osobowych (celu, zakresu i sposobu przetwarzania danych oraz Zzrédta
uzyskania danych).

5. Na zgdanie osoby, ktérej dane osobowe sg przetwarzane, jej dane mogg zostac
uzupetnione, uaktualnione, sprostowane, wzglednie czasowo lub w sposob trwaty moze
zosta¢ wstrzymane ich przetwarzanie. O ile dane zostaty udostepnione innym
administratorom danych nalezy ich bez zbednej zwioki powiadomi¢ o dokonanym
uaktualnieniu, sprostowaniu lub zastrzezeniu.

Procedura realizacji uprawnienia: prawo dostepu do danych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa dostepu
do swoich danych przetwarzanych przez administratora.

Kazdej osobie fizycznej przystuguje prawo do uzyskania wyczerpujgcych informaciji
od Administratora, w postaci potwierdzenia, czy dane sg faktycznie przetwarzane przez
Administratora.

Prawo dostepu do danych osobowych jest realizowane poprzez wydanie kopii
przetwarzanych danych osobie, ktorej dane dotycza.

2. Prawa osoby fizycznej, ktérej dane sg przetwarzane

Osoba fizyczna, ktorej dane sg przetwarzane ma prawo do uzyskania od administratora
nastepujgcych informaciji:

1) o celach, w jakich przetwarzane sg dane osobowe;

2) o kategoriach danych osobowych, ktére podlegajg przetwarzaniu;

3) o odbiorcach lub kategoriach odbiorcéw;

4) o planowanym okresie przechowywania danych osobowych, a gdy nie jest to
mozliwe, o kryteriach ustalania okresu przechowywania danych;

5) o prawie do zgdania sprostowania swoich danych osobowych;

6) 0 prawie do usuniecia lub ograniczenia przetwarzania danych osobowych;

7) o prawie do wniesienia sprzeciwu wobec konkretnego przetwarzania swoich
danych;

8) 0 prawie do wniesienia skargi do organu nadzorczego, na przetwarzanie swoich
danych, jesli sg one przetwarzane niezgodnie z obowigzujgcymi przepisami;

9) w sytuacji, gdy dane osobowe nie zostaty zebrane od osoby, ktorej one dotyczg -
wszelkich dostepnych informacje o zrédle, z ktérego administratorpozyskat
te dane

10) o zautomatyzowanym podejmowaniu decyzji, jezeli takie administratorrealizuje



wobec konkretnej osoby fizycznej taki sposob przetwarzania, w tym informacji
o profilowaniu (art. 22 ust. 1 i 4 RODO), jak rowniez wszelkie istotne informacje
0 zasadach podejmowania takich decyzji oraz o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby fizycznej, ktorej przetwarzane
dane i decyzje dotycza.

3. Realizacja uprawnienia dostepu do danych

Osoba fizyczna otrzymuje dostep do swoich danych osobowych poprzez uzyskanie
kopii przetwarzanych danych osobowych. Jezeli osoba ktérej, dane dotycza
zwraca sie o kopie danych drogg elektroniczng to administratorudziela
informacji powszechnie stosowang droga elektroniczng. Pierwsza kopia i jej
przekazanie odbywa sie bezptatnie lecz za wszelkie kolejne kopie, o ktore zwrdci sie
podmiot danych, Administrator bedzie miat prawo pobra¢ , optate w rozsadnej
wysokosci wynikajgcej z kosztow administracyjnych” (art. 15 ust. 3 RODO) zwigzanych
z jej wytworzeniem (wedtug stawek obowigzujgcych u administratora). Umozliwienie
wgladu do danych konkretnej osobie fizycznej nie moze powodowac naruszenia praw
innych osob lub tez tajemnic prawnie chronionych.

Uzyskujgc wglad do swoich danych osoba fizyczna nie moze miec¢ nieuzasadnionego
dostepu do danych innych osoéb fizycznych, lub do danych stanowigcych tajemnice
przedsiebiorstwa. W przypadku, gdy przetwarzana jest duza ilos¢ informaciji o osobie,
ktéra chce skorzystaC z prawa dostepu do swoich danych, administrator kieruje do tej
osoby zgdanie sprecyzowania do jakich konkretnie danych lub tez informacji
0 czynnosciach przetwarzania jej danych chciataby ona uzyskac dostep.

Terminy na udzielenie odpowiedzi na zgdanie:

1. Administrator zobowigzany jest do udzielenia odpowiedzi na Zzgdanie osoby
fizycznej w terminie miesigca od otrzymania tego zgdania.

2. Jezeli zgdanie ma charakter skomplikowany, lub skierowano duzg liczbe zgdan,
administrator moze wydtuzy¢ czas udzielenia odpowiedzi o kolejne 2 miesiace,
jednakze w takim wypadku jest zobowigzany do przekazania takiej informac;ji
osobie fizycznej w terminie pierwszego miesigca liczgc od momentu wptyniecia
zgdania. Musi réwniez w takim wypadku podac¢ przyczyny wydtuzenia terminu na
udzielenie odpowiedzi ( art. 12 ust. 3 RODO).

3. W przypadku, gdy  administrator nie zamierza udzieli¢ odpowiedzi
oraz podjecia dziatan wobec Zzgdania osoby fizycznej jest zobowigzany
do poinformowania tej osoby o powodach niepodjecia dziatan, a takze mozliwosci
wniesienia skargi do organu nadzorczego oraz skorzystania przez podmiot
danych z mozliwosci wniesienia sprawy do sgdu.




Wzo6r odpowiedzi na skierowany wniosek:

Na podstawie art. 15 ust. 1 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679  z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, administrator potwierdza,
ze Pana/Pani dane osobowe sg przetwarzane i jednoczesnie informuje, ze:

1. Celem przetwarzania Pani/Pana danych osobowych jest
2. (administrator) przetwarza Pani/Pana dane osobowe w zakresie
........................................... (nalezy wskazac¢ kategorie danych osobowych);

3. Dane osobowe beda ujawniane
............................................................................... (nalezy wskazac odbiorce
lub kategorie odbiorcow);

4.Dane osobowe beda przechowywane przez okres

............................................................. y

5.Przystuguje Panu/Pani prawo do sprostowania, usuniecia lub ograniczenia

przetwarzania danych osobowych, a takze prawo do wniesienia sprzeciwu oraz
skargi do organu nadzorczego;

(administrator) uzyskat Pani/Pana dane osobowe
Z (nalezy wskazac¢

zrédto, o ile dane nie zostaty pozyskane od osoby, ktorej dotyczg);
6(nalezy dodac informacje dotyczgce zautomatyzowanego podejmowania decyzji,
w tym profilowania, o ile znajduje to zastosowanie).

(data, podpis)

Procedura realizacji uprawnienia: prawo do sprostowania danych osobowych

1. Cel procedury

Celem  procedury jest realizacja uprawnienia osoby fizycznej
do sprostowania/uzupetnienia swoich danych przetwarzanych przez Administratora.

2. Prawa osoby fizycznej, ktérej dane sg przetwarzane

Kazdej osobie fizycznej przystuguje jednakowe prawo do niezwtocznego
sprostowania/uzupetnienia dotyczgcych go danych osobowych, ktére sg nieprawidtowe
lub nieaktualne. Uwzgledniajgc cele przetwarzania, osoba, ktérej dane dotyczg ma
prawo do zgdania od administratora uzupetnienia niekompletnych danych osobowych,
poprzez przedstawienie odpowiedniego oswiadczenia administratorowi.



Jezeli osoba fizyczna zazgda uzupetnienia katalogu dotyczgcych go danych
osobowych o te, ktére nie sg niezbedne administratorowi do dziatania, to taki
wniosek/oswiadczenie woli nie musi zostaC pozytywnie rozpatrzony przez
administratora  dla osoby, ktorej dane dotycza.

3. Procedura rozpatrywania zgdan o sprostowanie danych osobowych

Komunikacja z osobg, ktorej dane dotyczg powinna by¢ prowadzona w zwieztej,
przejrzystej, zrozumiatej i dostepnej formie.

Osoba sktadajgca oswiadczeni e/wniosek o sprostowani e/uzupetnienie danych
osobowych oswiadcza, ze jest osobg mozliwg do zidentyfikowania, na podstawie
dobrowolnie podanych danych osobowych, umozliwiajgcych jej jednoznaczng
identyfikacje.

W przypadku, gdy administrator nie jest w stanie zidentyfikowa¢ osoby
skfadajgcej oswiadczenie/wniosek o sprostowanie/uzupetnienie danych osobowych,
ma prawo na podstawie obowigzujgcych przepisow prawa odmowié rozpatrzenia
zgdania, uprzednio podejmujgc wszelkie mozliwe srodki w celu zidentyfikowania osoby,
ktora z nim wystgpita.

Dziatania podejmowane na podstawie zgdania o sprostowanie lub uzupetnienie
danych sg zwolnione z opfat (art. 12 ust. 5 RODO), lecz jezeli zgdania osoby, ktérej
dane dotyczg sg ewidentnie nieuzasadnione lub nadmierne (np. ze wzgledu na swoj
ustawiczny charakter) Administratorowi przystugujg dwa uprawnienia:

1) pobranie rozsgdnej optaty, ktéra uwzglednia administracyjne koszty prowadzenia
komunikacji i podjetych dziatah (wedtug stawek obowigzujgcych
u administratora),
2) odmowa podejmowania dziatan.

Administrator, w przypadku podjecia decyzji, o nieuzasadnionym lub
nadmiernym charakterze zgdania ma obowigzek wykazania takich cech Zzgdania
(wniosku)  w ewentualnym postepowaniu przed organem nadzorczym.

Administrator jest zobowigzany po dokonaniu sprostowania/ uzupetnienia
danych osobowych poinformowaé wszystkich odbiorcéw ktérym ujawniono dane
podlegajgce uzupetnieniu/sprostowaniu o fakcie ich uzupetnienia/sprostowania.

W przypadku braku mozliwosci wykonania powyzszego, lub gdy dziatanie takie
wymagatoby niewspdtmiernie duzego wysitku ze strony administratora, moze on podjgc
decyzje o nieudzieleniu stosownej informacji odbiorcom, jednakze ma obowigzek
wykazania braku tej mozliwosci lub niewspotmiernie duzego wysitku w ewentualnym

postepowaniu przed organem nadzorczym.
4. Terminy rozpatrywania zgdan o sprostowanie/uzupetnienie danych osobowych.

Na podstawie art. 12 ust. 3 RODO, administrator podejmuje decyzje



0 przyjeciu/odrzuceniu oswiadczenia/wniosku o sprostowanie/uzupetnienie
danych osobowych bez zbednej zwtoki.
Terminy na udzielenie odpowiedzi na zgdanie:

1) Administrator zobowigzany jest do udzielenia odpowiedzi na zgdanie osoby
fizycznej w terminie miesigca od otrzymania tego zgdania;

2) jezeli zadanie ma charakter skomplikowany, lub skierowano duzg liczbe zgdan,
administrator moze wydtuzy¢ czas udzielenia odpowiedzi o kolejne 2 miesiace,
jednakze w takim wypadku jest zobowigzany do przekazania takiej informac;ji
osobie fizycznej w terminie pierwszego miesigca liczgc od momentu wptyniecia
zgdania. Musi rowniez w takim wypadku podac¢ przyczyny wydtuzenia terminu
na udzielenie odpowiedzi (art. 12 ust. 3 RODO).

W przypadku, gdy administrator nie zamierza udzieli¢ odpowiedzi i dziatann wobec
zgdania osoby fizycznej jest zobowigzany do poinformowania tej osoby o powodach
niepodjecia dziatan, a takze mozliwosci wniesienia skargi do organu nadzorczego oraz
skorzystania przez podmiot danych z mozliwosci wniesienia sprawy do sgdu




wniosek o sprostowanie/uzupetnienie danych osobowych
Imie i nazwisko:

whnioskuje o dokonanie sprostowanie / uzupetnienie moich danych osobowych,

w postaci:

/nalezy  wymieni¢ o jakie kategorie  danych  osobowych  chodzi
oswiadczajgcemu/wnioskujgcemu/

Podstawa do dokonania sprostowania /

decyzja administracyjna, inny akt prawny, dokument (do wgladu) osobie przyjmujgce;j

oswiadczenie / wniosek* upowaznionej do tej czynnosci przez administratora)

/data i czytelny podpis osoby sktadajgcej oswiadczenie / wniosek */

Procedura realizacji uprawnienia: prawo do usuniecia swoich danych osobowych
(prawo do bycia zapomnianym)

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa usuniecia swoich
danych osobowych (,prawo do bycia zapomnianym”) przetwarzanych przez
administratora.

1. Prawa osoby fizycznej, ktérej dane sg przetwarzane
Kazdej osobie fizycznej przystuguje jednakowe prawo zgdania usuniecia jego danych
osobowych przetwarzanych przez administratora.
Skfada sie ono z nastepujgcych uprawnien:
1)mozliwosci zadania przez osobe, ktérej dane dotyczg, usuniecia jej danych
osobowych przez Administratora danych,
2) mozliwosci zgdania, aby administrator danych poinformowat innych administratorow
danych, ktérym upublicznit dane osobowe, Zze osoba, ktérej dane dotyczg, zada,



by ci administratorzy usuneli wszelkie tgcza do tych danych lub ich kopie,
czy ich replikacje.

Obowigzek poinformowania innych administratorow danych moze bvé
ograniczony przez:
1) dostepna technologie,
2) koszty,
3) koniecznosc¢ ograniczenia sie administratora do ,rozsgdnych dziatan”.

Administrator, w przypadku podjecia decyzji, 0 ograniczeniu poinformowania innych
administratorow danych ma obowigzek wykazania takich ograniczen w ewentualnym
postepowaniu przed organem nadzorczym.

II. Kazdemu podmiotowi danych przystuguje jednakowe prawo do ,bycia
zapomnianym.”

Prawo to mozna wykonac, jezeli spetniona jest cho¢ jedna z nastepujgcych
przestanek:

1) dane osobowe nie sg juz niezbedne do celéw, w ktérych zostaty zebrane lub w inny
sposéb przetwarzane;

2) osoba, ktorej dane dotyczg, wycofata zgode na przetwarzanie danych osobowych
i nie istnieje inna podstawa przetwarzania danych;

3) osoba, ktorej dane dotycza, zgtosita sprzeciw wobec przetwarzania swoich danych
w zwigzku ze swojg szczegolng sytuacjg albo wobec przetwarzania danych dla
celéow marketingowych;

4) dane osobowe byty przetwarzane w sposob ,niezgodny z prawem”;

5) dane osobowe ,muszg zosta¢ usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego,
ktéremu podlega Administrator”;

6) dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego bezposrednio dziecku.

W przypadku wykonania prawa do bycia zapomnianym, administrator zaprzestaje
przetwarzania danych osobowych i usuwa dane osoby, ktéra ziozyta stosowne
oswiadczenie/ wniosek, chyba Zze zachodzg szczegdlne przypadki ograniczajgce
prawo do bycia zapomnianym:

1) istnieje przepis prawa, ktory nakazuje przetwarzanie danych osobowych,
2) istnieje sytuacja, w ktorej przetwarzanie jest niezbedne do ustalenia dochodzenia
lub obrony roszczen.



wniosek o usuniecie danych osobowych (prawo do bycia zapomnianym)

Imie i nazwisko:

/nalezy  wymieni¢ o jakie  kategorie  danych  osobowych  chodzi

oswiadczajgcemu/wnioskujgcemu/
Podstawa do dokonania usuniecia:

(np. decyzja administracyjna, inny akt prawny, dokument (do wglgdu), opis
sytuacji, majacej podstawe do usuniecia danych osobowych okazane osobie
przyjmujgcej oswiadczenie / wniosek™ upowaznionej do tej czynnosci przez
administratora)

czytelny podpis osoby sktadajgcej wniosek



Procedura realizacji uprawnienia: prawo do przeniesienia swoich danych osobowych

1. Cel procedury

Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do przeniesienia
swoich danych osobowych przetwarzanych przez administratora.

1. Prawa osoby fizycznej, ktorej dane sg przetwarzane

Prawo do przenoszenia danych moze by¢ wykonane wytgcznie wtedy, gdy osoba,
ktérej dane dotyczg uprzednio dostarczyta administratorowi dane jej dotyczace, lub wyrazita
zgode na pozyskanie przez administratora tych danych, w inny sposob, okreslony uprzednio
odpowiednim o$wiadczeniem.

Prawo do przenoszenia danych to, w szczegolnosci prawo do:

l)otrzymania przez osobe, ktorej dane dotyczg, w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego, danych osobowych
jej dotyczgcych, ktére dostarczyta administratorowi;

2)prawo przestania przez osobe, ktérej dane dotyczg, danych osobowych
jej dotyczacych, ktére dostarczyta administratorowi, innemu administratorowi,
bez przeszkdd ze strony administratora danych, o ile jest to technicznie mozliwe.

Prawo do przeniesienia danych moze zosta¢ wykonane, gdy:

1) przetwarzanie danych odbywa sie na podstawie zgody osoby, lub w celu wykonania
umowy;

2) przetwarzanie danych odbywa sie w sposéb zautomatyzowany - prawo
do przenoszenia danych obejmuje tylko te dane osobowe, ktore sg przetwarzane przy
uzyciu systemoéw informatycznych i nie obejmuje ono tradycyjnych, manualnych
papierowych zbioréw danych.

Prawo do przenoszenia danych obejmuje dane osobowe dotyczgce osoby, ktéra
wykonuje to prawo i ktére to dane ta osoba dostarczyta administratorowi. Wykonywanie
tego prawa nie moze ono niekorzystnie wptywac na praw i wolnosci innych osoéb.

Prawo do przenoszenia danych nie ma zastosowania do przetwarzania, ktore
jest niezbedne do wykonania zadania realizowaneqgo w interesie publicznym lub w ramach
sprawowania witadzy publicznej powierzonej administratorowi.




Whiosek o przeniesienie danych osobowych

Imie i nazwisko:

/nalezy wymienic o jakie kategorie danych osobowych chodzi
oswiadczajgcemu/wnioskujgcemu/
Podstawa do dokonania przeniesienia:

(np. decyzja administracyjna, inny akt prawny, dokument (do wglgdu), opis sytuacji,
majgcej podstawe do przeniesienia danych osobowych okazane osobie przyjmujgcej

oswiadczenie / wniosek* upowaznionej do tej czynnosci przez administratora)
Nazwa podmiotu, do ktérego nalezy przenies¢ dane osobowe wymienione w pkt. 2. :

/data i czytelny podpis osoby sktadajgcej oswiadczenie/

Procedura: prawo do sprzeciwu do przetwarzania swoich danych osobowych

1 Cel procedury
Celem procedury jest realizacja uprawnienia osoby fizycznej prawa do sprzeciwu
do przetwarzania swoich danych osobowych przez administratora.

1. Prawa osoby fizycznej, ktorej dane sg przetwarzane

Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw
z przyczyn zwigzanych z jej szczegodlng sytuacjg wobec przetwarzania dotyczgcych jej danych
osobowych opartego na art. 6 ust. 1 lit. €) lub f) RODO, (w tym profilowania na podstawie tych
przepisow), tj. sytuacji, w ktorej:

- przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

- przetwarzanie jest niezbedne do celdw, wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub strone trzecig, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci,
gdy osoba, ktorej dane dotyczg jest dzieckiem.



- Najpozniej przy okazji pierwszej komunikacji z osobg, ktorej dane dotyczg, wyraznie
informuje sie jg o prawie, do zlozenia sprzeciwu wobec powyzszego przetwarzania
jej danych osobowych, oraz przedstawia sie je jasno i odrebnie od wszelkich innych
informaciji.

- W sytuacji, gdy administrator przetwarza dane osobowe na potrzeby marketingu
bezposredniego, osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wniesc
sprzeciw wobec przetwarzania dotyczacych jej danych osobowych na potrzeby takiego
marketingu, w tym rowniez profilowania, w zakresie, w jakim przetwarzanie jest zwigzane
z takim marketingiem bezposrednim.

- Jezeli osoba, ktorej dane dotyczg, wniesie sprzeciw wobec przetwarzania do celow
marketingu bezposredniego, to administratorowi nie wolno juz przetwarzac¢ tych danych
osobowych do takich celéw.

- Jezeli dane osobowe sg przetwarzane do celéw badan naukowych lub historycznych lub
do celow statystycznych na mocy art. 89 ust. 1, osoba, ktorej dane dotyczg, ma prawo
wnies¢ sprzeciw - z przyczyn zwigzanych z jej szczegolng sytuacjg - wobec przetwarzania
dotyczacych jej danych osobowych, chyba Zze przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym.

- Jezeli dane osobowe sg przetwarzane do celow marketingu bezposredniego, osoba, ktorej
dane dotyczg, ma prawo wniesC¢ bezptatnie sprzeciw do administratora, w dowolnym
momencie, wobec tego konkretnego przetwarzania, pierwotnego lub dalszego (w tym
profilowania), o ile jest ono powigzane z marketingiem bezposrednim.

Prawo do sprzeciwu musi zostaé przez administratora wyraznie podane do wiadomosci osobie,
ktérej dane dotyczg, jak rowniez musi by¢ przedstawione jasno i oddzielnie od wszelkich
innych informacii.

2. Szczegodlne uprawnienia zwigzane z procesami przetwarzania zautomatyzowanego
danych -  w tym z profilowaniem.

Profilowanie to szczegolny rodzaj przetwarzania danych osobowych, ktory:
odbywa sie w sposob automatyczny,
ma na celu ocene osoby fizycznej lub przewidywanie jej zachowania.

Profilowanie zawsze wymaga poinformowania (w sposéb mozliwy do zweryfikowania)
0 nim oso6b, ktore sg profilowane.

Profilowanie moze by¢ wykorzystywane jako narzedzie dla tzw. automatycznego
podejmowania decyzji administratora wobec oséb, ktorych dane dotyczg.

Jezeli takie automatyczne podejmowanie decyzji wywotuje skutki prawne wobec 0sob,
ktérych dane dotyczg, lub w podobny istotny sposéb wptywa na te osoby, administrator moze
mechanizm ten stosowaé wytgcznie wtedy, gdy spetniony jest jeden z nastepujgcych
warunkow:

osoba profilowana wyrazi na to wyrazng zgode,
profilowanie jest niezbedne do zawarcia lub wykonywania umowy z tg osoba,
profilowanie jest dopuszczalne przez szczegdlne przepisy prawa.
Jezeli profilowanie miatoby sie odbywaé w oparciu o szczegolne kategorie danych
osobowych, wowczas jedyng podstawg prawng, ktéra mogtaby takie profilowanie



zalegalizowac, moze by¢ szczegdlny przepis prawa.
Jezeli zgoda na profilowanie zostata pobrana przy pomocy dedykowanej strony
internetowej, odwotanie zgody musi by¢ mozliwe w ten sam sposob.
Odwotanie zgody wywotuje wytgcznie skutki na przysztos¢ - oznacza to, ze od chwili
otrzymania oswiadczenia o odwotaniu zgody, nie mozna juz opiera¢ na zgodzie przetwarzania
danych

3. Realizacja prawa do sprzeciwu

Administrator, po wniesieniu sprzeciwu przez osobe, ktérej dane przetwarzat, powinien
zaprzesta¢ przetwarzania tych danych osobowych, chyba Zze wykaze on istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow, praw
i wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony
roszczen.

Nawet jezeli dane osobowe mogg by¢ przetwarzane zgodnie z prawem,
gdy przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi lub
ze wzgledu na prawnie uzasadnione interesy administratora lub strony trzeciej, kazdej osobie,
ktérej dane dotyczg, przystuguje prawo sprzeciwu wobec przetwarzania danych osobowych
dotyczgcych jej szczegdlnej sytuacji.

Wykazanie zaistnienia waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec interesow, praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw
do ustalenia, dochodzenia lub obrony roszczen, jest obowigzkiem lezgcym po stronie
administratora, i ma on obowigzek wykazania powyzszego, w ewentualnym postepowaniu
przed organem nadzorczym.

Wykorzystanie prawa do sprzeciwu nie prowadzi do automatycznego usuniecia
wszystkich danych osobowych przez administratora. Oznacza ono, ze administrator, z chwilg
otrzymania sprzeciwu wobec przetwarzania danych osobowych, zaprzestaje z nich korzystac.

Aby dane osobowe zostatly catkowicie usuniete konieczne jest skorzystanie przez
osobe, ktorej dane przetwarza administrator konieczne jest skorzystanie z prawa do usuniecia
danych osobowych - prawa do bycia zapomnianym.



Whniosek o wniesienie sprzeciwu o przetwarzanie danych osobowych

Imie i nazwisko:

/nalezy wymienic o jakie kategorie danych osobowych chodzi
oswiadczajgcemu/wnioskujgcemu/

Podstawa do przyjecia wniosku o zaprzestanie przetwarzania danych

(np. decyzja administracyjna, inny akt prawny, dokument (do wglgdu), opis sytuacji,
majgcej podstawe do zaprzestania przetwarzania danych osobowych okazane osobie
przyjmujgcej oswiadczenie / wniosek* upowaznionej  do tej czynnos$ci przez
Administratora)

Uzasadnienie

/data i czytelny podpis osoby skfadajgcej
oswiadczenie/



Zatgcznik nr 2 do

Polityki ochrony danych osobowych

INSTRUKCJA

ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM

DO PRZETWARZANIA DANYCH OSOBOWYCH
w
Przedsigbiorstwie Handlowym ACM Agrocentrum Kielce,
Z siedzibg ul. Domaszowska 143 B, 25 -420 Kielce



ROZDZIAL 1

Zasady ogélne

Stosownie do postanowien rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych), zwanym dalej RODO ustala sie tre$¢ Instrukciji
zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce zwang

dalej Instrukcja.

1. Niniejsza Instrukcja zawiera w szczegolnosci:

1)

2)

3)
4)

5)

6)

7)
8)

9)

sposo6b przydziatu haset dla uzytkownikéw i czestotliwos¢ ich zmiany oraz wskazania
osbéb odpowiedzialnych za te czynnosci;

Sposob rejestrowania i wyrejestrowywania uzytkownikow oraz wskazania osob
odpowiedzialnych  za te czynnosci;

procedury rozpoczecia, zawieszenia i zakonczenia pracy;
metody i czestotliwosc tworzenia kopii awaryjnych;

metode i czestotliwosSC sprawdzania obecnosci wiruséw komputerowych oraz
metode ich usuwania;
sposob i czas przechowywania nosnikow informacji, w tym kopii informatycznych

i wydrukow;
sposbdb dokonywania przeglagdow i konserwacji systemu i zbioru danych osobowych;
Sposob postepowania w zakresie komunikacji w sieci komputerowej;

opis struktury systemu i sposob przeptywu danych miedzy systemami.

2. Administrator Danych Osobowych, zwany dalej ADO przy pomocy wyznaczonego

pracownika sprawuje nadzor nad fizycznym zabezpieczeniem pomieszczen,

w ktérych przetwarzane sg dane osobowe oraz ogodlng kontrole i nadzér nad

przestrzeganiem postanowien instrukcji, a w szczegélnosci przy pomocy ASI:

1)

sporzgdza kopie bezpieczenstwa dla baz sieciowych;



2)

3)

4)

5)

6)

pozbawia urzgdzenia i inne nosniki informacji przeznaczonych do likwidacji zapisu
danych lub — gdy nie jest to mozliwe — uszkadza je trwale w sposob uniemozliwiajgcy
odczytanie danych;

usuwa awarie sprzetu komputerowego w sposob zapewniajgcy bezpieczenstwo
przetwarzanych danych osobowych;

wykonuje czynnoSci zwigzane z ochrong przeciwwirusowg, zapewnia Cczynnosci
serwisowe dotyczgce systemu informatycznego, w ktérym przetwarzane sg dane
osobowe;

podejmuje wszelkie inne dziatania zmierzajgce do zapewnienia bezpieczenstwa
przetwarzanych w systemie informatycznym danych osobowych;

nadzoruje obieg i przetwarzanie wydrukéw 2z systemu informatycznego

zawierajgcych dane osobowe.

3. Dziataniem Instrukciji objeci sa:

1) Administrator danych osobowych;

2) Administrator systemu informatycznego — ASl;

3) osoby, ktére przetwarzajg dane osobowe znajdujgce sie w posiadaniu

Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce,



ROZDZIAL 2

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby

odpowiedzialnej za te czynnosci

4. Uzytkownikiem systemu informatycznego moze by¢ osoba posiadajgca odpowiednie

upowaznienie do przetwarzania danych.

ROZDZIAL 3

Stosowane metody i sSrodki uwierzytelnienia oraz procedury zwigzane z ich

zarzadzaniem i uzytkowaniem

5. W przypadku, gdy system informatyczny, ktéry zawiera dane osobowe ma postaé¢
plikow przetwarzanych na pojedynczym komputerze w programach pakietu biurowego
typu ,Office” (pliki edytora tekstu lub arkusze kalkulacyjne), wtedy uzytkownik danych
osobowych zobowigzany jest zabezpieczy¢ kazdy plik hastem zgodnym
Z wymaganiami rozdz. 2 ust. 9.

6. W przypadku, gdy system informatyczny, ktéry przetwarza dane osobowe nie ma
postaci opisanej w ust. 11, wtedy dla kazdego uzytkownika systemu informatycznego
ASI ustala odrebny identyfikator i hasto. Jezeli system na to pozwala, powinno by¢
to hasto startowe, ktore uzytkownik nastepnie zmieni na swoje.

7. Dostep do danych osobowych przetwarzanych w systemie moze odbywacé
sie wytgcznie po podaniu identyfikatora i wtasciwego hasta.

8. Hasto uzytkownika nalezy zmieniac nie rzadziej jak jeden raz na miesigc.

9. Hasta uzytkownika nie wolno nigdzie zapisywac, ani na papierze, ani w postaci
elektronicznej — nalezy je zapamiegtac.

10. Identyfikatory, ktére utracity waznos¢ nalezy wyrejestrowacé, a ich hasta uniewaznic.



ROZDZIAL 4

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

informatycznym w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce.

11.0soby, ktére przetwarzajg dane osobowe znajdujgce sie w posiadaniu
Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce

12.Przed rozpoczeciem pracy uzytkownik powinien sprawdzi¢, czy stan sprzetu
komputerowego nie wskazuje na probe uruchomienia komputera przez osobe

niepowotana.

13.Przed rozpoczeciem pracy w systemie informatycznym uzytkownik zobowigzany jest
do zalogowania sie do systemu z wykorzystaniem zastrzezonych tylko dla siebie

identyfikatora i hasta w sposéb uniemozliwiajgcy ich ujawnienie osobom postronnym.

14.Uzytkownicy uzyskujg bezposredni dostep do danych w systemie po podaniu

identyfikatora i wtasciwego hasta.

15.W przypadku pozostawienia stacji roboczej bez nadzoru uzytkownik powinien
wylogowacé sie z systemu informatycznego stuzgcego do przetwarzania danych

osobowych.

16.W przypadku pozostawienia stacji roboczej nieuzytkowanej (powyzej 10 min) nalezy
stosowac wygaszacz ekranu na hasto.
Po zakonczeniu przetwarzania danych osobowych w danym dniu, osoba upowazniona
zobowigzana jest do:

1) zakonczenia pracy w systemie informatycznym;
2) wylogowania sie z systemu informatycznego;

3) wylaczenia sprzetu komputerowego oraz zamkniecia szaf, w ktoérych przechowuje
sie nosniki, na ktérych utrwalone sg dane osobowe;

4) zamkniecia pomieszczen.

17.Wszystkie zauwazone naruszenia zabezpieczenia systemu informatycznego lub stanu
wskazujgcego na istnienie takiej mozliwosci uzytkownik winien natychmiast
zgtosi¢ zgodnie z Instrukcjg postepowania w sytuacji naruszenia ochrony danych

osobowych, stanowigcg zatgcznik nr 8 do Polityki.

18.Nosniki informacji oraz wydruki z danymi osobowymi, ktdére nie sg przeznaczone



do udostepnienia, przechowuje sie w warunkach uniemozliwiajgcych dostep do nich

osobom niepowotanym.
ROZDZIAL 5

Procedury tworzenia kopii zapasowych zbiorow danych oraz programy
i narzedzia programowe stuzace do ich przetwarzania

w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce

19.Na potrzeby zachowania ciggtosci dziatania systemu informatycznego i utrzymania
integralnosci danych wykonuje sie kopie bezpieczenstwa zbioru danych. Zadanie
to realizowane jest raz w tygodniu

20..Za wykonywanie kopii bezpieczenstwa odpowiada ASI lub inna wyznaczona osoba.

21.Opis nosnikow z kopiami powinien zawiera¢ nastepujgce dane:
- System <nazwa systemu>
- Data <rrrr. Mm. Dd>
- Opis <opis zawartosci nosnika>
- Podpis < podpis osoby wykonujgcej kopie>
22.Urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych,
zasilane energig elektryczng, powinny by¢ zabezpieczone przed utratg tych danych
wskutek awarii zasilania lub zaktocen w sieci zasilajgcej. Zabezpieczenie to powinno

byé tak skonstruowane, by umozliwiato zapisanie danych we wszystkich

uruchomionych aplikacjach i wykonanie kopii bezpieczenstwa.

23.Kopie bezpieczenstwa powinny by¢ wykonywane codziennie (od poniedziatku
do pigtku)
24. . Tworzenie kopii bezpieczenstwa odbywa sie poprzez automatyczne zgranie danych

do zasobu zewnetrznego.

25.Kopie bezpieczenstwa nalezy okresowo sprawdzac pod katem ich dalszej przydatnosci
do odtworzenia danych w przypadku awarii systemu oraz bezzwiocznie usuwac

po ustaniu ich uzytecznosci (raz na kwartat).

26.Kopie bezpieczenstwa, ktore ulegty uszkodzeniu lub staty sie niepotrzebne pozbawia
sie zapisu danych w sposéb uniemozliwiajgcy ich odtworzenie.
27.Jezeli pozbawienie zapisu nie jest mozliwe, kopie sg niszczone w sposob

uniemozliwiajgcy odczytanie bgdz odtworzenie danych zawartych na nosniku kopii.



ROZDZIAL 6

Sposoéb i czas przechowywania oraz zasady likwidacji nosnikéw informacji

28.Elektroniczne nosniki informacji zawierajgce dane osobowe zwigzane z systemem
informatycznym powinny by¢ zabezpieczone przed nieumys$inym skasowaniem oraz
przechowywane w metalowej szafie lub drewnianej zamykanej na klucz
w pomieszczeniu, do ktérego dostep majg tylko upowaznione osoby.

29.Kopie bezpieczenstwa, wykonane w danym tygodniu przechowywane sg przez okres
4 tygodni oraz zabezpieczone sg przed nieumysinym skasowaniem i przechowywane
w metalowym sejfie lub szafie zamykanych na klucz .

30. Wszelkie wydruki technologiczne po ich wykorzystaniu podlegajg natychmiastowemu
zniszczeniu lub rejestracii.

31.Wydruki komputerowe z systemu, zawierajgce dane osobowe sg sporzgdzane jedynie
dla celdéw operacyjnych.

32.Wydruk komputerowy z systemu, zawierajgcy dane osobowe nie bedacy etykietg
adresowg lub kopertg, po odpowiednim opisaniu i oznaczeniu, podlega zasadom
ochrony danych osobowych przetwarzanych metodami tradycyjnymi.

33.Wydruki ze zbiorow danych osobowych tworzone i uzywane do celéw roboczych,
(operacyjnych) przechowywane sg w zamykanych szafach.

34.Nosniki magnetyczne, optyczne i inne nosniki informatyczne, zawierajgce dane
osobowe, przechowywane sg w odpowiednich, przeznaczonych do tego zamykanych
szafach.

35.Likwidacja wydrukéw z systemu, zawierajgcych dane osobowe odbywa sie za pomocag
niszczarki do dokumentéw lub w inny sposéb, trwale uniemozliwiajgcy odczytanie
danych.

36.Z urzgdzen, dyskow lub innych nosnikéw informatycznych, ktére zostaty przeznaczone

do przekazania innemu podmiotowi, usuwa sie zapisane na nich dane.

ROZDZIAL 7

Ochrona antywirusowa
37.0chrona antywirusowa jest realizowana poprzez zainstalowanie odpowiedniego
oprogramowania antywirusowego.
38.W przypadku wykrycia wirusa komputerowego, uzytkownik systemu zobowigzany jest

do natychmiastowego poinformowania o tym fakcie zgodnie z zatgcznikiem nr 6



do Polityki Bezpieczenstwa Informacji.

39.System informatyczny podlega regularnej, (co najmniej raz w tygodniu) kontroli pod
katem obecnosci wirusow komputerowych.

40.Wykryte zagrozenia usuwa sie niezwiocznie z systemu informatycznego.

41.Przed przystgpieniem do unieszkodliwienia wirusa, nalezy zabezpieczy¢ dane zawarte
w systemie przed ich utrata.

42.0sobg odpowiedzialng za powyzsze dziatania jest ASI.

ROZDZIAL 8

Konserwacja i naprawa systemu przetwarzajgcego dane osobowe

43.Prace biezgce w dziedzinie konserwacji i naprawy systemu przetwarzajgcego dane
osobowe w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce prowadzi osoba
odpowiedzialna za te czynnosci lub w wypadku koniecznosci zaangazowania
do wiw czynnosci podmiotu zewnetrznego zajmujgcego sie zawodowo
ich wykonywaniem, sg one wykonywane pod bezposrednim nadzorem ASI
na podstawie zawartej umowy serwisowe;.

44.Urzgdzenia komputerowe, dyski twarde, lub inne informatyczne nosniki danych
przeznaczone do naprawy, pozbawia sie przed tymi czynnos$ciami zapisu
zgromadzonych na nich danych osobowych.

45.Przeglad systemu oraz baz danych odbywa sie na wniosek administratora danych
osobowych i jest realizowany przez ASI lub przez inne uprawnione osoby.

46.Niesprawne nosniki danych, na ktérych przechowywane sg dane osobowe powinny
by¢ niszczone trwale, aby nie byt mozliwy odczyt z nich jakikolwiek danych. Z w/w
czynnos$ci sporzgdza sie notatke.

47.W przypadku zbywania komputeréw lub nosnikédw wykorzystywanych dotychczas
w systemie informatycznym, zawarte na przekazywanych nosnikach dane winny by¢
nieodwracalnie wykasowywane
48. Jesli naprawa nosnika danych mozliwa jest tylko w specjalistycznym serwisie,

a istnieje koniecznos¢ odzyskania danych z tego nosnika/urzgdzenia, to nalezy
podpisa¢ osobng umowe na powierzenie przetwarzania danych i uzyskac¢ pisemng
gwarancje od firmy sSwiadczgcej serwis o niewykorzystywaniu przez nig i nie
przekazywaniu innym podmiotom danych nalezgcych do Przedsiebiorstwa

Handlowego ACM Agrocentrum Kielce, ul. Domaszowska 143 B, 25-420 Kielce



ROZDZIAL 9

Sposoby postepowania w zakresie komunikacji w sieci komputerowej

49.Wszelkie pliki zawierajgce kopie danych osobowych zawartych w systemie,
wysytanych poza system (serwer), muszg by¢ zabezpieczone hastem.

50.W miare mozliwosci, dane osobowe zawarte na serwerze sieciowym w postaci plikdw
dokumentow nie mogg by¢ przechowywane na stacjach roboczych. Nalezy dane
te umieszczac na dysku sieciowym.

51.Nieuzasadnione kopiowanie danych z serwera na stacje robocze bgdz na nosniki
informatyczne jest zabronione.

52.Dane osobowe z eksploatowanych systemow mogg by¢ udostepniane wytgcznie
osobom upowaznionym.

53.Udostepnienie  danych osobowych, w jakiejkolwiek postaci, jednostkom
nieuprawnionym wymaga pisemnego upowaznienia ADO.

54.Udostepnienie danych osobowych nie moze by¢ realizowane drogg telefoniczng.

55.Pracownik, ktéry udostepnia dane osobowe ma obowigzek prowadzenia rejestrow
udostepnionych danych osobowych, ktory musi zawiera¢, co najmniej: date
udostepnienia, podstawe, zakres udostepnionych informacji oraz osobe lub instytucje,
dla ktoérej dane udostepniono.

56.Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewniaé
odnotowanie informac;ji o udzielonych odbiorcom danych osobowych. Zakres informaciji
powinien obejmowac¢, co najmniej: dane odbiorcy, date wydania, zakres
udostepnionych danych.

57.

ROZDZIAL 10

Zasady korzystania z komputerow przenosnych, na ktorych zainstalowane

sg systemy, w ktorych przetwarza sie dane osobowe

58.Regulamin uzytkowania urzgdzen przenosnych stanowigcy =zatgcznik nr 10
do Polityki bezpieczehstwa informaciji Przedsiebiorstwa Handlowego ACM

Agrocentrum Kielce



ROZDZIAL 11

Postepowanie w sytuacji stwierdzenia naruszenia ochrony danych

osobowych

59.Zasady postepowania w sytuacji stwierdzenia naruszenia ochrony danych osobowych
opisane zostaty w Instrukcji postepowania w sytuacji naruszenia ochrony danych
osobowych, stanowigcej zatgcznik nr 8 do Polityki ochrony danych osobowych

w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce

ROZDZIAL 12

Opis struktury systemoéw i sposéb przeptywu danych miedzy systemami

60. Opis struktury systemow stanowi zatgcznik nr 11 do Polityki bezpieczenstwa informacji
61. Sposéb przeptywu danych miedzy systemami stanowi zatgcznik nr 12 do Polityki

Bezpieczenstwa informacji Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce

ROZDZIAL 13

Postanowienia koncowe

62.Kazda osoba przetwarzajgca dane osobowe w systemie informatycznym powinna
zostaC zapoznana z niniejszg Instrukcjg i musi potwierdzi¢ podpisem przyjecie
do wiadomosci obowigzek jej stosowania. Wykaz potwierdzen prowadzi Administrator—
wzor zatgcznik nr 1 do Instrukcji

63.. Instrukcja wchodzi w zycie z dniem jej zatwierdzenia.



INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH
w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce

Wykaz oséb, ktére zostaty zapoznane z Instrukcja

Przyjatem/tam/ do wigzgcej wiadomosci i stosowania postanowienia

Instrukciji

Imie i nazwisko Podpis Data
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Zatacznik nr 2 do Instrukgji

Kielce, dnia

INSTRUKCJA
HASLOWANIE PLIKOW LUB FOLDEROW

1. Gdy wysytasz pliki elektroniczne z Excela bgdz Worda, koniecznie zabezpiecz je hastem.
Ponizej znajdziesz instrukcje ,krok po kroku” wystania takiego pliku:

1.1 Z menu wybierz opcje ,,Plik”
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1.2 Rozwin ,,Zapisz jako”, a nastepnie wybierz ,,Przegladaj”
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1.3 Po wybraniu lokalizacji zapisu pliku, rozwih opcje ,,Narzedzia” oraz ,,Opcje ogéine”
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Zapisz miniatura Mapuj dysk sieciowy._..
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1.4 Ustaw Hasto ochrony przed otwarciem oraz Hasto ochrony przed zmianami.

Opcje ogdlne ? X
[ ] Zawsze 7 kopia zapasowa
Wspotuzytkowanie pliku

Hasto ochrony przed otwarciem: eeee

Hasto ochrony przed zmianami: ""‘

[[] Zalecane tylke do odczytu

Potwierdz nadanie hasta przyciskiem OK



UWAGA!!!

Hasto przekaz odbiorcy koniecznie inng drogq niz elektroniczna, np. telefonicznie

badz smsem (jesli masz taka mozliwosg¢).

2. SKOMPRESOWANY FOLDER ZIP

Jesli wysytasz pliki w formacie PDF lub wiekszg liczbe plikéw w formie elektronicznej,

spakuj je do jednego folderu koniecznie zabezpieczonego hastem. Ponizej znajdziesz

instrukcje ,krok po kroku” wystania takiego folderu:

2.1 Kliknij prawym przyciskiem myszy na plik lub katalog, a nastepnie wybierz opcje

7-zip -> Dodaj do archiwum

2.1.1 Pojedynczy plik

07 wykaz :
Otworz
Nowy
Drukuy)

o Edit with Notepad=«

@ Skanuj za pomoca programu ESET Endpoint Antivirus

Opcje zaawansowane

> Otwérz archiwum
Otwérz archiwum
Wypakuyj pliki...

5 Wypakuj tutaj
Wypakuj do “wykaz\"

Otwérz za pomoca > Tadtid archiaium
Udostepnij ? Dodaj do archiwum...
Przywré¢ poprzednie wersje Skompresu) | wyslij e-mailem...
Wydlij do 3 Dodaj do "wykaz.7z"
Skompresuj do “wykaz.7z" | wyili) e-mailem
Wytnij & )
Dodaj do "wykaz.zip
Kopiuj a a
Skompresuj do “wykaz.zip" i wyslij e-mailem
Utworz skrot
Usuni
Zmien nazwe
Wiasciwoici
2.1.2 Folder zawierajgcy kilka plikow
dh Wytny) N o ") Nowy element ~ v m Otworz - 5 Zaznacz wszystko
— W Kopiuj sci Otwérz dytu Nie zaznaczaj nic
Wwklej . SCiwosci L .
ﬂ Wklej skt Otworz w nowym oknie & Historia - Odwr6c zaznaczenie
wek Przypnij do paska Szybki dostep Otwieranie Zaznaczanie
lowy folder (2) > Dodaj do archiwum...
Nazwa CRC SHA > Skompresuj i wyélij e-mailem...
Udziel dostepu do > Dodaj do "Nowy folder.7z"
Nowy fol .

Przywro¢ poprzednie wersje

Skompresuj do "No

folder.7z" i wyslij e-mailem

«  Skanuj za pomoca programu ESET Endpoint Antivirus

Opcje zaawansowane

Dodaj do "Nowy folder.zip"

Skompresuj do “Nowy folder.zip" i wyslij e-mailem




2.2 Nastepnie w okienku ,,Dodaj do archiwum” w polu ,,Wprowadz hasto:” ustaw hasto,
ktorym szyfrujesz plik bgdz katalog.

Dodaj do archiwum h X
wykaz. 7z v]
Format archiwum: 7z v Tryb aktualizaci
Dodaj i zamier pliki v
Stopieri kompresj: Nomalna v
Opcje
Metoda kompresii: LZMA v [] Utwérz ’ SFX
Rozmiar stownika: 16 MB v [ Kompresuj pliki wspétdzielone
Rozmiar slowa: 32 ~ S
Rozmiar bloku ciaglego: 2GB v Worowadi heslo: |
Liczba watkdw: 2 v /4 ' ;i
Wprowadi ponownie haslo:
Uzycie pamieci dia kompresji: 192 MB |- ‘
Uzycie pamigci dla dekompresi: 18 MB [] Pokaz haslo
Rozmiar woluminéw (baty): Metoda szyfrowania: AES-256 v
. v ] [[] Zaszyfnj nazwy plikéw

2.3 W wyniku szyfrowania otrzymasz plik o rozszerzeniu .7z, ktéry bezpiecznie przesytasz,

np. w formie elektronicznej jako zatgcznik do wiadomosci e-mail.

Nazwa Data modyfikac;i Typ Rozmiar
| wykag7z | 230920150944  Plik7Z 6 KB
B wykaz 23.09.2015 09:29 Arkusz programu ... 8 KB
UWAGA!!!

Hasto przekaz odbiorcy koniecznie inng drogg niz elektroniczna, np. telefonicznie
badz smsem (jesli masz taka mozliwos¢).



Zatacznik nr 4 do Polityki
POLITYKA KLUCZY

Polityka reguluje sposéb pobierania, zdawania i przechowywania kluczy

b)

Polityka kluczy obejmuje wszystkie pomieszczenia uzytkowane przez
Przedsiebiorstwo Handlowe ACM Agrocentrum Kielce

w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce obowigzuje
pieciodniowy tydzien pracy, tzn. od poniedziatku do pigtku,

Wydawanie i zdawanie kluczy w trybie nadzwyczajnym:

wydawanie kluczy zapasowych upowaznionym pracownikom moze odbywaé sie
tylko w uzasadnionych sytuacjach za zgodg bezposredniego przetozonego;
klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwréci¢ do depozytu
za poswiadczeniem zwrotu w Ewidencji dostepu do pomieszczen.

Biezgce postepowanie z kluczami w trakcie dnia pracy:

szafy i biurka, w ktérych przechowywane sg dokumenty muszg by¢ zamykane

na klucze;

w godzinach pracy klucze pozostajg pod nadzorem pracownikéw, ktdrzy ponoszg
petng odpowiedzialno$¢ za ich nalezyte zabezpieczenie;

zabrania sie pozostawiania kluczy w zamkach biurek i szaf podczas chwilowe;j
nieobecnosci oséb upowaznionych w pomieszczeniu;

po zakonczeniu pracy, klucze stuzgce do zabezpieczenia biurek i szaf muszg by¢
przechowywane w zamykanym, wiadomym dla pracownika miejscu;

Po zakonczeniu pracy w pomieszczeniu, pracownicy sg zobowigzani do:
wytgczenia i zabezpieczenia urzgdzen elektronicznych oraz elektrycznych,
wylgczenia oswietlenia,

zabezpieczenia i zamkniecia okien i drzwi

za przestrzeganie w/w zasad odpowiada pracownik.

Naruszenie zasad polityki kluczy moze spowodowac wyciggniecie nastepujgcych

konsekwencji:
poniesienie odpowiedzialnosci wynikajgcych z art. 52 kodeksu pracy;

poniesienie odpowiedzialnosci wynikajgcych z art. 363 § 1. kodeksu cywilnego.



Zalacznik nr 7 do Polityki

1. Opis srodkéw technicznych i organizacyjnych stosowanych przez ADO
Dane osobowe sg chronione przy zastosowaniu nastepujgcych zabezpieczen
niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnoSci

przetwarzanych dany osobowych:

2. Ochrona pomieszczen wykorzystanych do przetwarzania danych

osobowych:

. wszystkie pomieszczenia Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce
w ktorych zlokalizowano przetwarzanie danych osobowych sg monitorowane,

. budynek i wszystkie pomieszczenia Przedsiebiorstwo Handlowe ACM Agrocentrum
Kielce, w ktorych zlokalizowano przetwarzanie danych osobowych zabezpieczone
sg przed dostepem 0sob nieuprawnionych;

. dostep do pomieszczen biurowych Przedsiebiorstwa Handlowego ACM Agrocentrum

Kielce posiadajg osoby uprawnione do przebywania w nich;

. dokumentacja papierowa po godzinach pracy jest przechowywana w zamykanych
biurkach lub szafach;
. klucze do pomieszczen pobierajg uprawnione osoby zgodnie z obowigzujgca

Politykg kluczy;

przebywanie oséb nieuprawnionych w obszarze przetwarzania danych osobowych
jest dopuszczalne w obecno$ci osoby upowaznionej do przetwarzania danych
osobowych lub za zgodg wyznaczonej osoby;

g. klucze do pomieszczen, w ktdrych przetwarza sie dane osobowe, winny by¢
przechowywane po godzinach pracy zabezpieczone w biurze Przedsiebiorstwa
Handlowego ACM Agrocentrum Kielce

. Przedsiewziecia w zakresie zabezpieczenia sprzetu komputerowego:

. dla zapewnienia ciggtosci dziatania systeméw informatycznych stuzgcych
do przetwarzania danych osobowych stosuje sie sprzet oraz oprogramowanie
wyprodukowane przez sprawdzonych producentéw oraz zabezpiecza sie sprzet

przed awarig zasilania lub zakt6ceniami w sieci zasilajgce;.



4. Przedsiewziecia w zakresie ochrony teletransmisji danych:

a. w celu ochrony systemow informatycznych stuzgcych do przetwarzania danych
osobowych przed =zagrozeniami pochodzacymi z Internetu stosuje sie
zabezpieczenia chronigce przed nieuprawnionym dostepem;

b. transmisja danych osobowych przez publiczng sie¢ telekomunikacyjng jest

zabezpieczona srodkami kryptograficznej ochrony danych.

5. Przedsiewziecia w zakresie srodkéw ochrony w ramach oprogramowania

systeméw w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce

a. w celu zapewnienia rozliczalnosci operacji dokonywanych przez uzytkownikow
systemu informatycznego, w systemie tym dla kazdego uzytkownika rejestrowany
jest odrebny identyfikator i hasto;

b. w przypadku, gdy do uwierzytelnienia uzytkownikéw uzywa sie identyfikatora i hasta,
skfada sie ono z co najmniej 8 znakow, i jest skonstruowane w sposob nie trywialny,
w szczegolnosci zawiera mate i duze litery, cyfry oraz znaki specjalne;

c. hasta stuzgce do uwierzytelniania w systemach informatycznych stuzgcych
do przetwarzania danych osobowych sg zmieniane co najmniej raz na 30 dni;

d. system informatyczny powinien wymusza¢ zmiane haset, informujgc po uptywie
ich waznosci;

e. w przypadku gdy system informatyczny stuzgcy do przetwarzania danych osobowych
nie wymusza zmiany haset, uzytkownik jest zobowigzany do samodzielnej zmiany
hasta po uptywie 30 dni.

6. Przedsiewziecia w zakresie srodkéw ochrony w ramach narzedzi baz danych
i innych narzedzi programowych:

a. w celu ochrony danych osobowych prowadzonych w systemach informatycznych
przed nieuprawnionym dostepem stosuje sie mechanizmy kontroli dostepu do tych
danych;

b. stosuje sie oprogramowanie umozliwiajgce trwate usuniecie danych osobowych
z urzadzen, dyskow lub innych elektronicznych no$nikéw informacji, ktore
przeznaczone sg do naprawy, przekazania lub likwidacji przez osobe nieuprawniong;

c. w przypadku braku nowych urzgdzen lub nosnikow i odtworzenia utraconych danych
z kopii awaryjnych, nalezy podja¢é naprawe na miejscu i w obecnosci ASI
lub uprawnionego pracownika Przedsiebiorstwa Handlowego ACM Agrocentrum
Kielce

d. sposdb i czas przechowywania informaciji, nosnikéw oraz wydrukéw zawierajgcych



dane osobowe okresla ,Instrukcja zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych”;
. zabezpieczenia przed utratg danych osobowych w wyniku awarii, sprowadzajg

sie do:

ochrony wszystkich krytycznych elementéw w przypadku zaniku zasilania — poprzez
stosowanie gwarantowanego zasilania z sieci UPS (Zasilania Awaryjnego),

ochrony przed utratg zgromadzonych danych poprzez cykliczne wykonywanie kopii
zapasowych, z ktorych w przypadku awarii odtwarzane sg dane i aplikacje oraz
systemy operacyjne (procedury wykonywania kopii zapasowych zawarte
sg w procedurach szczegotowych),

ochrony przed awarig podsystemu dyskowego poprzez uzywanie macierzy

dyskowych,

zapewnienia wifasciwej temperaturyi wilgotnosci powietrza dla pracy
sprzetu komputerowego,

zastosowania ochrony przeciwpozarowej poprzez zainstalowanie w serwerowni

systemu suchego gaszenia oraz czujek przeciwpozarowych, okresowego

kontrolowania ich przez specjaliste,

zwiekszenia niezawodnosci serwerow i urzadzen sieciowych poprzez zapewnienie

petnej redundancji.

urzgdzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajgce dane

osobowe, przeznaczone do:

likwidacji — pozbawia sie wczesniejszego zapisu tych danych, poprzez co najmniej

trzykrotne nadpisanie catej przestrzeni pamieci urzgdzenia za pomocag

odpowiedniego oprogramowania. W przypadku braku takiej mozliwosci — uszkadza

sie jg w sposob uniemozliwiajgcy odczytanie. Czynnosci przeprowadza AOS lub ASI,

przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia

sie wczesdniej zapisu metodg opisang powyzej,

naprawy — pozbawia sie zapisu tych danych (metodg opisang powyzej) w sposob

uniemozliwiajgcy ich odzyskanie albo naprawia sie pod nadzorem osoby

upowaznionej przez administratora danych,

. ha potrzeby zachowania ciggtosci dziatania systemu i utrzymania integralnosci

danych wykonuje sie kopie bezpieczenstwa danych osobowych;

. postepowanie z kopiami bezpieczenstwa — wykonywanie, przechowywanie

i niszczenie (nadpisywanie). Za wykonywanie kopii odpowiedzialny jest ASI, ktorym



w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce.

urzgdzenia elektroniczne stuzgce do przetwarzania danych osobowych
sg zabezpieczane przed awarig zasilania za pomocg systeméw podtrzymujgcych
zasilanie i zapasowe zrédfa zasilania.

ASI| zapewnia zastosowanie srodkow kryptograficznej ochrony wobec danych
wykorzystywanych  do uwierzytelnienia, ktdre sg przesytane w sieci publicznej;

. monitory komputerow przetwarzajgcych dane osobowe powinny by¢ ustawione
w sposoéb uniemozliwiajgcy wglad w dane osobom postronnym;

wewnetrzng sieC komputerowg zabezpieczono poprzez odseparowanie od sieci
publicznej za pomocg urzgdzenia UTM,;

. komputery zabezpieczono przed mozliwoscig uzytkowania przez  osoby
nieuprawnione  do przetwarzania danych osobowych, za pomocg indywidualnego
identyfikatora uzytkowania i cykliczne wymuszanie zmiany hasta.

. zabezpieczenie przed nieautoryzowanym dostepem realizuje sie poprzez:

podtgczenie urzgdzenia koncowego (komputera, drukarki) do sieci komputerowej
przez administratora sieci,

udostepnianie uzytkownikowi zasobdéw poszczegdinych  zbiorow  (programow
i danych), na podstawie upowaznienia do przetwarzania danych osobowych,
przydzielenie indywidualnego identyfikatora kazdemu uzytkownikowi i rejestrowanie

czasu logowania uzytkownika i rozliczalnos¢ prowadzonych przez niego dziatan,
dostep do kluczowych elementéw tylko dla upowaznionych pracownikow,

przechowywanie kopii zapasowych w zamykanych szafach, stosowanie
oprogramowania antywirusowego oraz oprogramowania kontroli przeptywajgcych
danych do sieci,

dodatkowe zabezpieczenie hastami kont na urzgdzeniach kluczowych

dla funkcjonowania,

niezwtoczne niszczenie nieaktualnych, btednych wydrukéw zawierajgcych dane

osobowe.
. zabezpieczenia przed utratg danych osobowych w wyniku awarii, sprowadzajg

sie do:

ochrony wszystkich krytycznych elementéw w przypadku zaniku zasilania — poprzez
stosowanie gwarantowanego zasilania z sieci UPS (Zasilania Awaryjnego),

ochrony przed utratg zgromadzonych danych poprzez cykliczne wykonywanie kopii



bezpieczenstwa, z ktérych w przypadku awarii odtwarzane sg dane i aplikacje oraz
systemy operacyjne,

ochrony przed awarig podsystemu dyskowego poprzez uzywanie macierzy
dyskowych,

. przedsiewziecia w zakresie srodkow ochrony w ramach systemu uzytkowego:

. W celu ochrony danych osobowych przetwarzanych na stacjach roboczych na czas
krotkotrwatego opuszczenia stanowiska pracy przez uzytkownika systemu, stosuje
sie mechanizm blokady stacji roboczej zabezpieczony hastem;

stosuje sie mechanizmy kontroli dostepu uzytkownikow do systemdéw — ogranicza sie
dostepu do katalogdéw, ogranicza sie wykonywanie polecen;

. na stacjach roboczych uzytkownicy nie posiadajg uprawnien do instalowania
nieautoryzowanego oprogramowania;

stosuje sie oprogramowanie antywirusowe z automatyczng aktualizacjg w celu
ochrony systemu przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego;

. kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach
magnetycznych i optycznych, stuzgcych zarowno do przetwarzania danych
osobowych w systemie jak i do celdw instalacyjnych;

. systemy zapewniajg przygotowanie i wydruk raportu, ktoéry zawiera informacje:
date pierwszego wprowadzenia danych do systemu,

identyfikator uzytkownika wprowadzajgcego dane osobowe do systemu, chyba
ze dostep do systemu informatycznego i przetwarzanych w nim danych posiada

wytgcznie jedna osoba,

zrédto danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza,

o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego
udostepnienia, chyba ze system informatyczny uzywany jest do przetwarzania
danych zawartych w zbiorach jawnych,

sprzeciwu, wobec przetwarzania jej danych gdy administratordanych zamierza
je przetwarzaé w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych;

. systemy ochrony zastosowane na serwerach przetwarzajgcych dane osobowe nie
powinny dopuszcza¢ mozliwosci zainfekowania wirusami i programami, ktérych

celem jest uzyskanie nieuprawnionego dostepu do tych serwerdw.



. Przedsiewziecia w zakresie sSrodkéw organizacyjnych

pracownicy Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce sg szkoleni
z przepisow i procedur ochrony danych osobowych, majg wydawane upowaznienia;
prowadzona jest ewidencja o0sOb upowaznionych do przetwarzania danych

osobowych w Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce

dostep do danych osobowych mozliwy jest po uzyskaniu formalnego upowaznienia
do przetwarzania danych osobowych wydanego przez upowaznione osoby oraz
po odbyciu przeszkolenia;

wprowadzono Polityke ochrony danych w Przedsigbiorstwie Handlowym ACM

Agrocentrum Kielce
przetwarzanie danych osobowych wytgcznie zgodnie z celem przetwarzania danych;

dane osobowe udostepnia sie na pisemny, umotywowany wniosek chyba, ze przepis
stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajgce wyszukanie
zgdanych danych osobowych oraz wskaza¢ ich zakres i przeznaczenie.
Udostepnione dane osobowe mozna wykorzysta¢ wylgcznie zgodnie
z przeznaczeniem, dla ktérego zostaty udostepnione.

monitoruje sie wdrozone zabezpieczenia systemu informatycznego;

przeglad systemu oraz baz danych odbywa sie wg planu przeglagddw i konserwaciji
przez ASI  lub upowaznionych pracownikéw;

czynnosci serwisowe wykonywane przez osoby niezatrudnione
w  Przedsiebiorstwie Handlowym ACM Agrocentrum Kielce odbywajg sie
w obecnosci ASI;

zmiana zakresu uprawnien uzytkownika, zawieszenie lub odwofanie uprawnien
odbywa sie w analogicznym trybie jak nadanie uprawnien dostepu do przetwarzania
danych osobowych;

identyfikator uzytkownika wyrejestrowanego z systemu przetwarzania danych
osobowych nie jest wykorzystany powtornie przez innego uzytkownika systemu.
procedury rozpoczynania, przebiegu i konczenia przetwarzania danych osobowych
sg zawarte w Instrukcji zarzgdzania systemem informatycznym stuzgcym

do przetwarzania danych osobowych”, ktéra stanowi zatgcznik nr 1 do Polityki.



Zatgcznik nr 8 do Polityki

Instrukcja
postepowania w sytuacji naruszenia ochrony danych osobowych w Przedsiebiorstwie

Handlowym ACM Agrocentrum Kielce Istota naruszenia danych osobowych

§ 1.1. Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate
poufnosci, integralnosci  lub dostepnosci przetwarzanych danych.

2. Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udostepnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego, a w szczegolnosci:

a) nieautoryzowany dostep do danych;

b) nieautoryzowane modyfikacje lub zniszczenie danych;

c) udostepnienie danych nieautoryzowanym podmiotom;

d) nielegalne ujawnienie danych;

e) pozyskiwanie danych z nielegalnych zrddet.

I Postepowanie w przypadku naruszenia danych osobowych

§ 2. 1. Kazdy pracownik Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce , ktory
stwierdzi lub podejrzewa fakt naruszenia danych osobowych, jest zobowigzany niezwtocznie
zgtosi¢ to do administratora.

2. Procesor, ktéry w imieniu administratora danych stwierdzi lub podejrzewa fakt
naruszenia danych osobowych, jest zobowigzany niezwiocznie najpdzniej
w terminie 24 godzin zgtosi¢ ten fakt administratorowi danych. W tym zakresie
zobowigzany jest:

a) poinformowa¢ o tym Powierzajgcego - administratora danych, podajgc wszelkie

informacje dotyczgce takiego naruszenia;

b) ustali¢ przyczyne naruszenia;

c) podjg¢ wszelkie czynnosci majgce na celu usuniecie naruszenia i zabezpieczenie

danych osobowych w sposéb nalezyty przed dalszymi naruszeniami;

d) zebra¢ wszystkie mozliwe dane i dokumenty, ktére mogg pomdéc w ustaleniu

okolicznos$ci naruszenia i przeciwdziataniu podobnym naruszeniom w przysziosci.
3. Typowe sytuacje, gdy pracownik powinien powiadomi¢ Administratoras:
a) slady na drzwiach, oknach i szafach wskazujg na prébe wiamania;



b) zmiany potozenia sprzetu komputerowego w pomieszczeniu;

c) stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);

d) dokumentacja jest niszczona bez uzycia niszczarki;

e) fizyczna obecnos¢ w budynku Ilub pomieszczeniach o0s6b zachowujgcych
sie podejrzanie;

f) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,
stwierdzone nieprawidtiowosci w zakresie zabezpieczenia miejsc przechowywania
informacji (otwarte szafy, biurka, regaty, urzgdzenia archiwalne i inne) na nosnikach
tradycyjnych tj. na papierze (wydrukach), zdjeciach, ptytach CD w formie
niezabezpieczonej itp.;

g) nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych
w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, prace
na informacjach stuzbowych w celach prywatnych;

h) ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe;

i) wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz
Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce bez upowaznienia;

j) udostepnienie danych osobowych osobom nieupowaznionym
w formie papierowej, elektronicznej lub ustnej;

k) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

[) telefoniczne proby wytudzenia danych osobowych;

m) kradziez komputeréw lub twardych dyskéw, pendrive’a z danymi osobowymi;

n) nie wykonanie w okreslonym terminie kopii bezpieczenstwa;

o) utrata kontroli nad kopig danych osobowych;

p) maile zachecajgce do ujawnienia identyfikatora i/lub hasta;

g) zmiana lub utrata danych zapisanych na kopiach bezpieczenstwa lub zapisach
archiwalnych;

r) pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw;

s) istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki";

t) zmienione oprogramowanie systemu, stwierdzone przez uzytkownika
po przerwie w przetwarzaniu danych;

u) hasta do systemow przechowywane sg w poblizu komputera.

§ 3. Kazdy pracownik Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce ktéry

stwierdzi fakt naruszenia danych osobowych ma obowigzek podjgé czynnosci niezbedne

do powstrzymania skutkow naruszenia ochrony oraz zabezpieczy¢ dowody umozliwiajgce



ustalenie przyczyn oraz skutkdw naruszenia.

§ 4. W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniechaé
wszelkich dziatan moggcych utrudni¢ analize wystgpienia naruszenia i udokumentowanie
zdarzenia oraz nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu
przybycia administratora lub innej osoby upowaznionej przez administratora danych.

§ 5. Administrator Systemu Informatycznego jest zobowigzany do informowania ADO
o wszelkich anomaliach w pracy administrowanych przez siebie urzgdzen, mogacych by¢
przyczyng lub skutkiem incydentu w zakresie danych osobowych.

§ 6. Administrator podejmuje nastepujgce kroki:
zapoznaje sie z zaistniatg sytuacjg i wybiera sposéb dalszego postepowania uwzgledniajgc
zagrozenie w prawidtowosci i ciggtosci pracy;
odbiera doktadng relacje z zaistniatego naruszenia bezpieczenstwa danych od osoby
powiadamiajgcej, jak rowniez od kazdej innej osoby, ktdra moze posiada¢ informacje
w zwigzku z zaistniatym naruszeniem;
nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

§ 7. Administrator dokumentuje zaistniaty przypadek naruszenia bezpieczenstwa
danych sporzadzajgc raport - Zatgcznik nr 1 do niniejszej Instrukciji.

§ 8. Administrator zasiega potrzebnych mu opinii i proponuje dziatania naprawcze takie
jak:
wytgczenie systemu, co w poszczegolnych przypadkach powinno by¢ poprzedzone
uzgodnieniem tego z witascicielem procesu przetwarzanych danych oraz z osobg
odpowiedzialng za systemy teleinformatyczne;
pozostawienie dziatajgcego systemu;
uruchomienie procedur odtwarzania z kopii zapasowych, procedur planu zapewniania
ciggtosci dziatania oraz podjecie dziatan wynikajgcych z instrukcji zarzgdzania poszczegdlnych
systemow;
zapewnianie bezpiecznego przechowywania sladow i dowodow (takze w wersiji elektronicznej),
szczegolnie w przypadku gdy niezbedne jest przeprowadzenie dziatan $ledczych
lub wewnetrznego postepowania wyjasniajgcego;
wymiana informacji o incydentach z innymi osobami wewnagtrz Urzedu lub z osobami
(organizacjami) trzecimi.

§ 9. Administrator rejestruje zdarzenia w rejestr incydentéw i dziatan korygujgcych

i zapobiegawczych - Zatgcznik nr 2 do niniejszej instrukcji.



1l. Naruszenie danych osobowych — odpowiedzialno$é

§ 10. 1. Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta
dziatania okreslonego w niniejszym dokumencie, a w szczegolnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami wszczyna sie postepowanie
dyscyplinarne lub porzadkowe. Przypadki nieuzasadnionego zaniechania obowigzkéw
wynikajgcych z niniejszego dokumentu mogg by¢ potraktowane jako ciezkie naruszenie
obowigzkéw pracowniczych. Kara dyscyplinarna, wobec osoby uchylajgcej sie
od powiadomienia o naruszeniu danych osobowych nie wyklucza odpowiedzialnosci karnej
tej osoby zgodnie z aktualnie obowigzujgcym przepisami oraz mozliwosci wniesienia wobec
niej sprawy z powodztwa cywilnego przez pracodawce o0 zrekompensowanie poniesionych
strat.

2. Odpowiedzialno$¢ Procesora okreslona jest w umowie powierzenia przetwarzania

danych.

111 Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

§ 11. 1. W przypadku naruszenia ochrony danych osobowych, administratorbez zbednej
zwioki — w miare mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia
— zgtasza je Urzedowi Ochrony Danych, chyba Ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia
przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn
opdznienia..

2. Zgtoszenie, o ktdrym mowa w ust. 1, musi co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaC kategorie i przyblizong liczbe oséb, ktorych dane dotyczg, oraz kategorie
i przyblizong liczbe wpisdéw danych osobowych, ktérych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaC wiecej
informaciji;

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

3. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym



okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu

zweryfikowaé naruszenie.

4. Administrator informuje organ w sytuaciji:

a)
b)

f)

kradziezy tozsamosci;

straty finansowej;

naruszenia dobrego imienia administratora i Przedsiebiorstwa Handlowego ACM
Agrocentrum Kielce

naruszenia poufnosci danych chronionych tajemnicg zawodowa;

utraty przystugujgcych osobom praw i wolnosci lub mozliwosci sprawowania kontroli
nad swoimi danymi osobowymi;

ujawnienia danych wrazliwych.

V. Zawiadamianie osoby, ktorej dane dotycza, o naruszeniu ochrony danych

osobowych

§ 11.1. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko

naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki zawiadamia

osobe, ktorej dane dotyczg, o takim naruszeniu.

2. Zawiadomienie, o ktorym mowa w ust. 1, jasnym i prostym jezykiem opisuje charakter

3.

naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i srodki,
o ktérych mowa w § 11 ust. 2 lit. b), c) i d).

Zawiadomienie, o ktéorym mowa w ust. 1, nie jest wymagane, w nastepujgcych

przypadkach:

a)

b)

Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki
te zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie,
w szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

administratorzastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczg, o ktérym mowa w ust.
1;

wymagatoby ono niewspoétmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocag ktérego

osoby, ktérych dane dotyczg, zostajg poinformowane w rownie skuteczny sposob.



V. Postanowienia koncowe

§ 12.1. Instrukcja powyzsza uzywana jest w przypadku wykrycia zdarzenia w obszarze
ochrony danych osobowych i stuzy za poradnik w zakresie:

a) reagowania na zdarzenia,

b) ustalenia, czy zdarzenie jest incydentem,

C) zarzadzania incydentami az do ostatecznego ich wyjasnienia,

d) wdrazania udoskonalen.

2. Instrukcja zarzgdzania incydentami jest przeznaczona dla wszystkich pracownikow
Przedsiebiorstwa Handlowego ACM Agrocentrum Kielce, ul. Domaszowska 143 B,
25 — 420 Kielce, ulprocesoréw, w szczegodlnosci: osob odpowiedzialnych za wykrywanie
i zgtaszanie zdarzen, ocene i reagowanie na zdarzenia i incydenty;

a) oso6b zaangazowanych w dziatania podjete po fazie wyjasniania incydentu,

w doskonalenie procesu zarzgdzania incydentami i samego systemu, o0so6b

wspierajgcych dziatania operacyjne tj.,Administratora Systemu Informatycznego.



Zatacznik nr 1 do Instrukcji

Raport z naruszenia bezpieczenstwa danych - incydentu

Data incydentu

Godzina incydentu

Miejsce incydentu (nr

pomieszczenia)

System / aplikacja /proces

ktérego dotyczy

Dane osoby zgtaszajgcej

Imie i nazwisko

Stanowisko

Komorka organizacyjna

Dane uzytkownika systemu

Imie i nazwisko

Stanowisko

Komdrka organizacyjna

Charakter zdarzenia™

Nieuprawniony dostep Kradziez danych
do systemu

Nieuprawniony dostep Utrata danych
do danych

Nieuprawniony przekaz

danych

Skasowanie/uszkodzenie

aplikacji

Btedny adresat wiadomosci

Uszkodzenie urzgdzen

Wykrycie szkodliwego
oprogramowania

(podac rodzaij)

Naruszenie integralnosci

danych

papierowe)

Incydent dotyczy danych przetwarzanych tradycyjnie (dokumenty

Inne




Swiadkowie zdarzenia

Imie i nazwisko

Stanowisko

Komdrka organizacyjna

Wstepna ocena przyczyn wystgpienia naruszenia:

Opis incydentu, jego przyczyna

Zaistniate skutki zagrozenia:

Podjete dziatania o charakterze naprawczo — zapobiegawczy:




Podpis pracownika zglaszajgcego

Wiasciciel Przedsiebiorstwa
Handlowego ACM Agrocentrum

Kielce

Administrator Systemu
Informatycznego (w przypadku
incydentu zwigzanego
z systemem

informatycznym)

Administrator Danych

Osobowych







